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I. ENQUADRAMENTO

O Regime Geral da Prevencéao da Corrupgéo (RGPC), aprovado pelo Decreto-Lei n.° 109-
E/2021, de 9 de dezembro de 2021, determina a adog&o e implementagdo de um programa
de cumprimento normativo que inclua, pelo menos, um plano de prevengao de riscos de
corrupgao e infragdes conexas, um cédigo de ética e de conduta, um canal de denuncias, um
programa de formagéo e a designagdo de um responsavel pelo cumprimento normativo,
prevendo ainda a aplicagao de sangdes, designadamente contraordenacionais.

A elaboracdo e gestdo do Plano estruturam um ciclo composto por quatro momentos
relevantes no processo de identificacdo de riscos e de prevengao de atos ilicitos:

1. Planeamento: identificar os riscos associados a natureza da atividade do organismo
€ aos servigos que presta, bem como as medidas adequadas a prevengao desses
riscos;

2. Execugéo: pér em pratica as medidas preventivas identificadas no identificadas no
planeamento, garantindo a formagao aos trabalhadores para compreensédo dessas
medidas;

3. Verificagdo: confirmar a aplicagdo das medidas preventivas por parte dos
responsaveis e envolvidos e prever canais de denuncia de praticas desviantes ao
plano elaborado;

4. Atuacgao: analisar a eficacia do plano de prevencéao ou gestado de riscos e elaborar
um relatério que permita melhorar o plano e as medidas implementadas.

Considerando que os riscos podem surgir, mudar ou desaparecer como resultado das
mudangas nos contextos externo e interno de uma organizagéo, o Plano de Prevengéo de
Riscos de Gestao, incluindo os Riscos de Corrupcao e Infracdes Conexas (PPRGCIC),
enquanto ferramenta de gestéo integrada, estruturada, abrangente e dindmica, esta sujeito a
alteracdes e revisoes.

Também ao abrigo do n.° 5, do art.® 6.° do Decreto-Lei n.° 109-E/2021, o PPRGCIC é “revisto
a cada trés anos ou sempre que se opere uma alteragdo nas atribuicbes ou na estrutura
orgéanica (...)".

Assim, o PPRGCIC foi revisto ao abrigo da exigéncia legal, tendo em conta a ultima verséo
do plano (2021) e a alteragdo a estrutura organica dos Servicos Municipalizados de Agua e
Saneamento de Sintra (SMAS de Sintra), mais concretamente a sua estrutura flexivel, com
aditamento da Secgéo de Apoio Administrativo da Divisdo de Auditoria, Sistema de Gestao
Integrado e Comunicagédo (DAC), Deliberagdo n.° 1135/2024 — DR, apesar de nao existir
necessidade e identificacdo ou reformulagéo de riscos e medidas associadas, por ja se tratar
de uma atividade contemplada transversalmente. Foram também incluidos, os riscos
associados ao Processo Operacional Dinamizagdo da Oficina Ambiental do Sistema de
Gestao Integrado (SGI).

Dando cumprimento ao 4° momento do ciclo acima descrito — Atuagado — os SMAS de Sintra
fizeram a monitorizagdo necessaria ao seu Plano, relativamente a 2025, cuja avaliagédo é
objeto do presente Relatério de Execugdo do PPRGCIC.

Esta monitorizacdo tem o objetivo de verificar o grau de cumprimento das medidas e
mecanismos de controlo implementados, a adequagdo das medidas/agbes identificadas,
aferindo da necessidade de reapreciagao do risco e definicdo de outras medidas preventivas
mais ajustadas.
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Por ultimo, referir que compete aos dirigentes/gestores de processo supervisionar e garantir
a execugao/implementagdo das medidas para o tratamento dos riscos da sua area de
intervengao/processo, gerindo 0s recursos necessarios para a sua concretizagao e
assegurando o cumprimento dos prazos estabelecidos.
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Il. MONITORIZAGAO DO PLANO

A elaboracdo do Relatério de Execugdo do PPRGCIC compete a DAC, com base na
avaliacéo efetuada por cada dirigente/gestor de processo aos riscos identificados para as
suas areas de atividade.

Concorrem também para esta monitorizagao as “agées de auditoria administrativa, juridica,
tecnolégica de gestdo de sistemas e controlo interno conducentes a melhoria continua dos
processos, procedimentos, métodos e critérios de gestdo e apoio a tomada de decisdo na
promogéao das boas praticas.”

No ambito do SGI — sendo as normas de referéncia nestes Servigos a ISO 9001:2015, ISO
14001:2015 e I1SO 45001:2018 — a auditoria (interna e externa) permite determinar se os
processos implementados estdo em conformidade com os objetivos planeados, requisitos
legais e outros e se sdo mantidos com eficacia, tendo em vista a detegdo atempada de Nao
Conformidades (NC) e Oportunidades de Melhoria (OM).

Neste sentido, a DAC promove e garante a realizagdo de todas as auditorias previstas no
Plano Anual de Auditorias e acompanha e monitoriza o registo e tratamento das constatacdes
detetadas.

A analise/monitorizagao dos riscos relacionados com a atividade dos SMAS de Sintra consta
da Matriz de Riscos e Oportunidades Organizacionais (Mod.217), onde estédo
identificados os riscos no ambito do PPRGCIC. Neste documento é verificada a eficacia no
tratamento dos riscos, assim como a sua reapreciagdo apds a concretizagdo do seu
tratamento eficaz, e confirmado o controlo dos mesmos em niveis aceitaveis para os SMAS
de Sintra.

Na Matriz de Riscos e Oportunidades Organizacionais de 2025 est&o identificados:

i. 41 Riscos Transversais (RT) — 36 Nivel Risco “C” e 5 Nivel Risco “B”, em que:

= 21 Riscos estdo no Nivel de Risco “C” (Aceitavel, sem necessidade de intervengéo)
e nao tém medidas adicionais de controlo, para além da monitorizagéo;

= 1 Risco esta no Nivel Risco “B” (Admissivel / Intervengdo médio (> 6 meses) / longo
prazo - até 3 anos) para os quais o nivel de risco foi aceite sem medidas adicionais
para além das existentes e para os quais esta prevista unicamente a monitorizagao

= 19 Riscos tém 49 medidas de controlo planeadas, além da monitorizagdo, em que:
v" 15 riscos estdo num nivel de risco Aceitavel “C”, com 34 medidas de controlo;

v" 4 riscos estdo num nivel de risco Admissivel “B”, com 15 medidas de controlo.

i. 114 Riscos por Processo (RP) — 97 Nivel Risco “C” e 17 Nivel Risco “B”, em que:

= 78 Riscos estdo no Nivel de Risco “C” (Aceitavel, sem necessidade de intervengéo)
e nao tém medidas adicionais de controlo, para além da monitorizagao;

1 Alinea a) do artigo 11.° da Estrutura Organica dos Servigos Municipalizados de Agua e Saneamento de Sintra
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= 6 Riscos estdo no Nivel Risco “B” (Admissivel / Intervencao médio (> 6 meses)/ longo
prazo - até 3 anos) para os quais o nivel de risco foi aceite sem medidas adicionais
para além das existentes e para os quais esta prevista unicamente a monitorizagao.

= 30 Riscos com 57 medidas de controlo planeadas, em que:

v' 20 desses riscos estdo num nivel de risco Aceitavel “C” com 34 medidas de
controlo planeadas;

v 10 desses riscos estdo num nivel de risco Admissivel “B” com 23 medidas
de controlo planeadas.

A elaboracdo do Relatoério de Execugdo do PPRGCIC tem por base a informacéo relativa a
concretizagao das medidas definidas por area de intervengao e processo, classificando-as de
acordo com o seguinte estado de execugao:

v" 8IM - Agdes Implementadas (as medidas implementadas tém vindo a demonstrar-se
eficazes);

v NAO - Agdes Por Iniciar (ainda n&o foi iniciada a implementagao);
v EM CURSO - A¢des Em Curso (ainda ndo ha possibilidade de avaliagao da eficacia).
Nao constam, desta avaliacdo, os riscos que estdo controlados sem acdes/medidas de

controlo adicionais as ja existentes, identificadas na matriz como “Monitorizar as medidas de
controlo existentes”.
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1. Execugdo das medidas previstas para os Riscos Transversais

Apresentacdo do ponto de situacdo sobre a Execucdo das medidas definidas para as Areas
de Intervencdo Estratégia e Planeamento na Decisdo, Gestdo Financeira e Patrimonial,
Gestao Administrativa, Contratacdo Publica, Gestdo do Risco, Melhoria e Comunicagao
Gestao da Informacéo, Gestao de Dados Pessoais e Gestdo da Emergéncia e Contingéncia.

Controlo do Estado
das Medidas/Ag¢oes

Para as Areas de Intervencgdo Atendimento, Gestao de RH, Gestao de Reclamacgébes e Gestao
da SST nao foram implementadas medidas de controlo adicionais as ja existentes.

Riscos Transversais Estratégia e Planeamento na Decisdo

EXECUGAO

EM
CURSO

AGOES

(Decisoes; Medidas Controlo)

Deficiente  implementagao
do Subsistema de Avaliagao
do Desempenho dos
Servicos da Administragéo
Publica (SIADAP 1), no
ambito do Sistema integrado
de gestdo e avaliagdo do

desempenho na
administragao publica
(SIADAP)

RT05

Dificuldade no alinhamento
dos objetivos estratégicos
aos objetivos operacionais

Dificuldade no
estabelecimento de
indicadores mensuraveis
para a concretizagdo das
metas dos objetivos

Gestao Financeira e Patrimonial

RISCO

Implementacéo de alertas para controlo
dos prazos de resposta nas plataformas
e/ou aplicagbes informaticas, em
conformidade com o0s manuais ou
procedimentos operacionais definidos
por processo

Sistema integrado de gestao e avaliagao
do desempenho na administragao
publica (SIADAP1,2,3), alinhamento dos
objetivos estratégicos e operacionais
com os objetivos individuais

AGOES

(Decisoes; Medidas Controlo)

Compilagdo dos documentos das

EXECUCAO
EM
CURSO

existéncias e sua localizagéo X
(equipamentos da Ferramentaria)
Gestdo de equipamentos informaticos -
migrar para a ferramenta de gestdo de X
servigos (DSI)
RTO7 Apropriacdo indevida de Encriptagdo de dispositivos moéveis X
bens e equipamentos
Implementacéo e utilizagdo de Sistema X
de Gestéo de Protegdo da Dados
Implementacéo de um canal de denuncia
interno com protegdo ao denunciante
(provisoriamente, aplicagéo o) X

Falha de controlo sobre a
localizagéo dos bens

RT37

procedimento e utiliza-se o canal externo
do municipio)

Assegurar um controlo coordenado das
UO operacionais com o DAF para a
realizagdo de inventarios anuais a todos
0s equipamentos de trabalho que séo
partilhados por varios trabalhadores ou
equipas de trabalho
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Gestao Administrativa

RISCO

Deficiente

parametrizagéo da
aplicagdo de gestéo
documental as
necessidades de

arquivamento,
rastreabilidade e de
acesso a informagao.

Contratacao Publica

RISCO

AGOES

(Decisoes; Medidas Controlo)

Analisar os manuais do GID disponiveis
relativamente a versado vigente do produto,
com vista a sua revisao, se necessario

Elaborar contetdos formativos distintos para
além do conteludo geral existente, para
utiizagdo da aplicagdo, atendendo as
especificidades da sua utilizagdo - incluir
estes conteudos no plano de formagéao

AGOES

(Decisoes; Medidas Controlo)

EXECUGAO

A EM

Incumprimento com o
RT10 definido no cédigo dos
contratos publicos

Insuficiente
acompanhamento da
RT11 exegqg::ao do contrato de
aquisicdo de  bens,
prestagao de servigos ou
empreitadas

Fornecedores de bens e
Servigos que nao
cumpram o0s requisitos
RT12 estabelecidos no
contrato de aquisicéo de
bens, prestacdo de
servicos ou empreitadas

Reforgar o cumprimento das regras do
CCP e dos procedimentos internos
relacionados através de agédo de formagao
especifica orientada aos Gestores de
Contrato

a) Elaboragdo e preparagdo (mesma
medida do RT11, RT12 e RT26)

Reforgar o cumprimento das regras do
CCP e dos procedimentos internos
relacionados através de agédo de formagao
especifica orientada aos Gestores de
Contrato

b) Realizagdo (mesma medida do RT11,
RT12 e RT26)

Levantamento de Necessidades de
Formagdo conteldos formativos para
Gestores de Contrato no ambito do CCP, a
considerar no Plano de Formagao em curso
e na proposta do ano seguinte (mesma
medida do RT12)

Reforgar o cumprimento das regras do
CCP e dos procedimentos internos
relacionados através de agédo de formagao
especifica orientada aos Gestores de
Contrato

a) Elaboragdo e preparagdo (mesma
medida do RT10, RT12 e RT26)

Reforgar o cumprimento das regras do
CCP e dos procedimentos internos
relacionados através de agédo de formagao
especifica orientada aos Gestores de
Contrato

b) Realizagdo (mesma medida do RT10,
RT12 e RT26)

Levantamento de Necessidades de
Formacdo conteudos formativos para
Gestores de Contrato no ambito do CCP, a
considerar no Plano de Formagao em curso
e na proposta do ano seguinte (mesma
medida do RT11)

Reforgar o cumprimento das regras do
CCP e dos procedimentos internos
relacionados através de agdo de formagao
especifica orientada aos Gestores de
Contrato

a) Elaboragdo e preparagdo (mesma
medida do RT10, RT11 e RT26)

Reforgar o cumprimento das regras do
CCP e dos procedimentos internos
relacionados através de agédo de formagao

X
X
X
X
X
X
X
X
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ACOES
(Decisoes; Medidas Controlo)

especifica orientada aos Gestores de
Contrato

b) Realizagdo (mesma medida do RT10,
RT11 e RT26)

Definir, rigorosa e detalhadamente em
caderno de encargos ou documentos de
requisitos equivalentes, os perfis de
competéncias  (incluindo  certificagdes
técnicas) das empresas prestadoras e dos
seus intervenientes técnicos exigiveis no
ambito da prestagao de servigo

Gestao do Risco, Melhoria e Comunicagao

RT14

RT19

RT21

RT22

Inadequada ou inexistente
analise e revisao periddica
do contexto organizacional
e da identificagdo de
necessidades e expetativas
das partes interessadas
relevantes, incluindo
abordagens de consulta e
participagao dos
trabalhadores

Inadequadas identificagao,
analise e/ou avaliagao dos
riscos e sua revisdo, com
vista ao seu tratamento
(medidas de controlo)
eficaz.

Nao aproveitamento das
oportunidades/vantagens
relevantes que possa
aportar valor a organizagao

Abordagem inadequada ou

inexistente de
comunicagado em situagdes
de emergéncia e

contingéncia

Metodologias e/ou
ferramentas inadequadas
para o planeamento e
execucao de auditorias de
controlo interno

Metodologias elou
ferramentas inadequadas
para a programacao de
auditorias internas ao SGl,
incluindo a gestéo da bolsa
de auditores e
planeamento de cada
auditoria

AGOES

(Decisoes; Medidas Controlo)

Cumprimento dos requisitos legais da Lei n°
93/ 2021 com a implementagéo e gestao de
um canal de denuncia interno com prote¢ao
ao denunciante e agdes de sensibilizagéo e
informacéo relacionadas

Aquisicao e Implementagdo de aplicagédo
informatica para gestdo de processos,
projetos, gestdo do risco, legislagdo
aplicavel, gestdo de auditorias, gestdo de
ocorréncias

Elaborar o Plano de Comunicagdo em
Situagdo de Emergéncia e/ou Contingéncia
Rever, executar e monitorizar o Plano de
Seguranga da Agua - parte integrante no
Plano de Exploragdo dos Sistema de
Abastecimento de Agua dos SMAS de
Sintra (PEA), por Grupo de Trabalho
constituido por Despacho N° 02-DD/2022
de 20/4/2022 (mesma medida do RT36.2)

Testar o Plano de Comunicagdo -
Emergéncia na Qualidade da Agua
destinada ao consumo humano

Elaboragdo e aprovacdo do Manual de
Auditoria para uniformizagao de
procedimentos de auditorias internas de
controlo interno e ao SGlI

(mesma medida do RT22)

Elaboragcédo e aprovagédo do Manual de
Auditoria para uniformizagéo de
procedimentos de auditorias internas de
controlo interno e ao SGI
(mesma medida do RT21)

EXECUCAO
EM
CURSO
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AGOES

(Decisées; Medidas Controlo) mm
CURSO

Aquisicdo e Implementagdo de aplicagéo
Metodologias o informatica para gestdo de processos,
forramentas inadequadas  Projetos. gestdo do risco, legislagdo x
RT23

~ " aplicavel, gestao de auditorias e gestao de

para gestdo eficaz do Aot

ocorréncias
desempenho do SGI = L

Entrada em produgdo de aplicagéo
informatica para gestao de dados pessoais
Projeto  "Conciliagdo entre a vida
profissional, familiar e pessoal"
Projetos de inovagdo com incidéncia na
Intranet
Outras formas de comunicagao integradas
e transversais aos SMAS Sintra para os
operacionais que nao tém conta de acesso
aos sistemas de informagéo - aumentar e
potenciar a informagao acedida através dos
Resisténcia a mudanga quiosques; UtilizagZo de ecrés ja instaladas X
Falta de resiliéncia e a instalar para passar conteudos diversos

- cultura organizacional pegando no novo

"ser melhor é reduzir", abordar temas da

conformidade, qualidade, ambiental, da

SST e da SI)

Possibilidade das comunicagdes

institucionais serem feitas em GID com

automatismo para notificagéo por e-mail ou X

transmissao integral do contetido

Assinatura eletrénica disseminada

RT24

Gestao da Informagao

RISCO ACOES EXECUGAO
(Decisées; Medidas Controlo) EM
CURSO
X

Implementacdo de ferramenta de Gestao
de Servigos (Easyvista)
Migracdo do ERP SAP R3 para SAP
4HANNA e migragcao do portal RH para X
Success Factors
Integracé@o néo Sistema centralizado de gestdo de ativos
abrangente de sistemas  (frota, equipamentos, maquinas, gestdo de X
de informacéo equipas e intervengoes)
Implementagéo do Plano de Capacitagéo
de Ciberseguranca

Atualizagéo do GID com potenciagéo das
suas funcionalidades

Elaboragéo de Politica para estabelecer as

regras de uso da |IA e ferramentas X
associadas

Implementagdo de mecanismos de

utilizagao controlada das ferramentas de IA X
aprovadas

Utilizagao nao
controlada de
ferramentas de
inteligéncia artificial

Formacao nas ferramentas de |IA X

Gestao de Dados Pessoais

- EXECUGAO
(Decisées; Medidas Controlo) mm
CURSO

Implementacéo de aplicagdo informatica para
gestao do sistema de protegdo de dados -
registo de atividade de tratamento de DP; X
notificagdo de violacdo de dados pessoais;
avaliagdes de impacto
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AGOES

e (Decisoes; Medidas Controlo) mm
CURSO
X

448 Violagdo no tratamento  Utilizagédo de Sistema de Gestao de Protegao
de dados pessoais de de Dados
Fornecedores, Acordos/Declaracdes de definicdo de
Prestadores de Servicoe responsabilidades no ambito da protegdo de
Empreiteiros e seus dados pessoais  (Subcontratantes  /
Trabalhadores Responsaveis de Tratamento) ambito do
CCP e contratagao de trabalho em fungdes
publicas - Procedimento, Arvore de Deciséo,
Formularios, Minutas de Acordos e
Declaragoes

Reforgar o cumprimento das regras do CCP
e dos procedimentos internos relacionados
através de acdo de formacado especifica
orientada aos Gestores de Contrato

a) Elaboragao e preparagdo (mesma medida
do RT10, RT11 e RT12)

Reforgar o cumprimento das regras do CCP
e dos procedimentos internos relacionados
através de acao de formacado especifica
orientada aos Gestores de Contrato

b) Realizagdo (mesma medida do RT10,
RT11 e RT12)

Acdes de Formagdo pelo DPO sobre o X
procedimento "Data Breach"
Auditorias RGPD pelo DPO no ambito da
Violagdo no tratamento protecdo de dados pessoais (DRH, DSI e X
de dados pessoais de DCM)
RT27 T : = - e
Funcionarios e Orientagdbes para Videovigilancia em

Estagiarios aprovagcao - Sistema misto (seguranca
privada e sistema de autoprotegdo) / Em X
analise de mercado nova solugdo para
sistema de CCTV

Gestao da Emergéncia e Contingéncia

AGOES EXECUGAO

(Decisoes; Medidas Controlo) EM
CURSO

Rever, executar e monitorizar o Plano de

Seguranga da Agua - parte integrante no

Plano de Exploragdo dos Sistema de

Abastecimento de Agua dos SMAS de Sintra X
(PEA), por Grupo de Trabalho constituido por

Despacho N° 02-DD/2022 de 20/4/2022

(mesma medida do RT19)

Fenémenos naturais

RT36.2
adversos

Andlise as medidas de controlo definidas para os Riscos Transversais:
RISCO RISCO RISCO AGOES PARA TRATAMENTO DOS RISCOS
TOTAL
TIPO RISCOS ACEIT. ADMIS. INADM. POR
RISCOS [3a1] [8a4] [16 a 9] IMPLEMENT. | |\ ~" | EMCURSO
rersversos [ 3 | w1 |36 |56 | s [ s [ oo ]w]w@] 2] s s |n]a]n]
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Andlise dos resultados de 2025 Analise Comparativa 2025 versus 2024

Variagdo N° Agdes: + 26%

% Acdes Implementadas: 10% Variagdo Ac¢des Implementadas: + 5% (2024: 5%)
% Acdes Por Iniciar: 31% Variagdo Agdes Por Iniciar: + 10% (2024: 21%)
% Ac¢des Em Curso: 59% Variagdo A¢des Em Curso: - 15% (2024: 74%)

Medidas de Controlo - Riscos Transversais

2024 2025
IMPLEMENTADAS 5% 10%
POR INICIAR 21% 31%

= EM CURSO 74% 59%
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Riscos por Processo

Relatério de Execugéao

2. Execucao das medidas previstas para os Riscos por Processo

Apresentacdo do ponto de situagdo sobre a Execucdo das medidas definidas para os
Processos PG.01 Planeamento Estratégico, PO.01 Gestdo Comercial, PO.02 Abastecimento
de Agua, PO.03 Drenagem e Tratamento de ARUI, PO.04 Recolha e Transporte de RU,
PO.05 Gestdo e Dinamizagdo da Oficina Ambiental, PS.01 Recursos Humanos, PS.02
Gestao de Equipamentos, Instalagées e Viaturas, PS.03 Gestdo Administrativa e Financeira,
PS.04 Tecnologias de Informacéo e PS.06 Laboratério.

Para os Processos PG.02 Gestao do Risco, Melhoria e Comunicagao, PS.05 Juridico e PS.07

Gestao de Projetos e Obras nao foram implementadas medidas de controlo adicionais as ja
existentes.

Planeamento Estratégico (PG.01)

AGOES EXECUGAO

(Decisoes; Medidas Controlo)

Criagao de um grupo de trabalho
Elaboragdo e implementagdo do Plano

. ~ Municipal de Contingéncia, Monitorizagao e X
iy, Situagdo  de  seca  Pprevengao em situagdes de seca
recorrente
Estudo de alternativas para instalacao de
centrais de dessalinizagdo (mesma medida X
do R005)

Dependéncia ao exterior

(EPAL) face a escassez Estudo de alternativas para instalagao de

de recursos naturais de centrais de dessalinizagdo (mesma medida X
agua doce proprios no do R004)

concelho

R008

Gestao Comercial (PO.01)

Adequacao das estratégias, planos, objetivos

e metas de atuagdo na gestdo de agua e

residuos na prossecugdo das diretrizes

politicas  internacionais, europeias e X
nacionais  (2020/2030), assim  como

assegurar a implementagéo de instrumentos

para o seu cumprimento

Setor fortemente
condicionado pelas
politicas publicas e por
imposicoes legais

EXECUCAO

EM
CURSO
Aquisicao e implementagcéo de nova central

telefénica com adogéo da solugdo testada e X
Atendimento inadequado  aprovada na vers3o virtualizada
por  inexatiddo  da |ntegragdo do atendimento telefénico com o

AGOES
(Decisoes; Medidas Controlo)

informacgao prestada CRM X
Automatizar o BackOffice do Balc&o Digital X

Violagdo de dados Acordos de Protegdo de Dados e Seguranga

pessoais de clientes e da Informagdo no ciberespago para (alguns) X

utilizadores fornecedores



Pag. 12

Deficiente monitorizagao
qualitativa e quantitativa
da agua bruta das
captagdes proprias, e da
agua tratada adquirida a
EPAL

Contaminagao
(biolégica, quimica) por
ato ilicito/criminoso
(fisico ou cibernético)

Falha ou perturbagéo no
fornecimento de energia
elétrica nas unidades
locais e respetivas
comunicagdes

Condigoes
meteorologicas adversas
e de emergéncia

(por ex: ciclones,
tornados, sismos,
incéndio florestal)
Ineficacia no
atendimento  telefénico
técnico.

Deficiente analise e
tratamento

RISCO

Incumprimento do prazo
regulamentar  definido
para a execugao de
ramais de ligagao

Deficiente desobstrugao
de coletores

Afluéncias
indevidas/indesejaveis
na rede publica de
drenagem de aguas
residuais

Insuficiente cobertura da
rede de drenagem de
aguas residuais urbanas
para a detegdo de
afluéncias indevidas
Incumprimento do prazo
regulamentar  definido
para a execugcao do
servico de limpeza de
fossas séticas

Abastecimento de Agua (P0.02)

| Relatério de Execucao

AGOES
(Decisoes; Medidas Controlo)

Implementar medidas decorrentes da
implementacdo da diretiva comunitaria NIS2
(Regime Juridico de Seguranga no
CiberEspaco - II) (mesma medida do R023)

Implementar medidas decorrentes da
implementagéo da diretiva comunitaria NIS2
(Regime Juridico de Seguranga no
CiberEspago - II) (mesma medida do R021)

Preparagéo de processo de aquisigéo e sua
concretizagdo para novos geradores de
emergéncia moveis (processo concursal
gerido pela DAL) para as unidades que
necessitarem perante contingéncia

Autorizagédo e monitorizagao para os GE com
mais de 100KVA - contratacao de servigos de
manutencgao para estes novos geradores

Renovagéo dos equipamentos moéveis
(equipamentos e baterias)

Entrada em produgdo de nova aplicagdo de
gestéo de EAM (Hexagon)

Drenagem e Tratamento de ARUI (PO.03)

AGOES

(Decisoes; Medidas Controlo)

Reforgo e otimizagéo de frota operacional ou
solugao de aluguer operacional
(mesma medida do R032 e R035)

Admissao novos trabalhadores (varejadores)

Langamento da empreitada para instalagao
de novos ramais

Reforgo e otimizagao de frota operacional ou
solugdo de aluguer operacional (mesma
medida do R031 e R035)

Aquisicao e instalacdo de detetores de
descarga para as novas ETAR e
cumprimento de requisitos das novas
licengas

Acdes de formagado continuas (on job) as
equipas de varejadores

Campanhas de agdes de detecao de ligagdes
indevidas com recurso ao equipamento
gerador de fumos

Reforgo e otimizagao de frota operacional ou
solugdo de aluguer operacional (mesma
medida do R031 e R032)

EXECUGAO
EM
CURSO

X
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R046

R047

R049

R117

Recolha e Transporte de RU (PO.04)

RISCO

Planeamento deficiente
na identificagdo das
necessidades para a
recolha e transporte de
residuos urbanos

Lavagem inexistente ou
deficiente dos
equipamentos de
deposicao

Deposicado indevida de
residuos

Gestao Dinamizagao Oficina Ambiental (PO.05)

Investimentos elevados
para a criagdo e
dinamizagéo do MAR

Dificuldade do publico
em associar a marca dos
SMAS de Sintra ao
Museu da Agua e
Residuos

| Relatério de Execucao

AGOES

(Decisoes; Medidas Controlo)

Ferramenta de gestédo do servigo de recolha
de residuos - Adjudicagédo e implementagao
da solugéo

Ferramenta de gestdo do servigo de recolha
de residuos - Operacionalizagdo

Cumprimento do Plano de Lavagem de
Contentores em conformidade com os
requisitos, com aumentos de capacidade de
resposta suportado em - Implementacao da
solugéo de recolha de residuos (SGIR)
Cumprimento do Plano de Lavagem de
Contentores em conformidade com os
requisitos, com aumentos de capacidade de
resposta suportado em - Contratacdo de
servicos externos para lavagem de
contentores

Otimizar a disponibilidade dos pontos de
deposicdo (capacidade e operacionalidade
dos equipamentos, frequéncia de recolha,
otimizag&o dos circuitos)

Implementagéo de Projetos para minimizar
as deposicoes ilegais - Sinalética e
autocolantes nos contentores para dissuasao
da deposigao ilegal

Implementacédo de Projetos para minimizar
as deposigdes ilegais - Rede de Ecocentros

Implementagéo de Projetos para minimizar
as deposicoes ilegais - Projetos-piloto para
verificar a eficacia de novos métodos de
gestdo e recolha de residuos: bioresiduos,
compostagem

Implementagcdo de Projetos para minimizar
as deposicoes ilegais - Projetos-piloto
recolha do papelao junto dos
estabelecimentos de comércio e servigos

Aumento da equipa de Fiscalizagdo através
de concurso

AGOES

(Decisoes; Medidas Controlo)

Remodelagéo das infraestruturas existentes -
Manutengdo de madeiras (interiores e
exteriores) e pinturas interiores

Remodelagao das infraestruturas existentes -
Construgdo de novo espago expositivo
interior para exposigoes temporarias (piso 1)
Incremento do Acervo - Modulos - Processo
concursal para requalificagcdo de moddulos
existentes e criagcdo de novos médulos

Criacdo de microsite do MAR

EXECUGCAO
s | WA | iRt |
CURSO

X

EXECUGAO
s | NAO | ot |
CURSO

X
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Recursos Humanos (PS.01)

R057

R058

Gestdao Administrativa e Financeira (PS.03)

R075

RISCO

Incorreta  analise e
qualificagao dos
acidentes de trabalho

Insuficiéncia ou
ineficacia de
mecanismos de consulta
e participagdo  dos
trabalhadores dos SMAS
para a SST

Identificacdo deficiente
das necessidades para
os servigos de medicina
no trabalho

Gestao de Equipamentos, Instalagoes e Viaturas (PS.02)

Planeamento deficiente
na identificagdo das
necessidades para a

gestédo dos
equipamentos e
instalagcoes

RISCO

Incorreta  organizagao,
arquivo e eliminagao de
documentacéo

AGOES

(Decisoes; Medidas Controlo)

Incluir na aplicagdo informatico Util-SST a
investigacdo, avaliagdo e tratamento dos
Acidentes de Trabalho; Elaboragdo de
Relatorio de AT utilizando o modelo europeu
Tomada de agdes decorrentes

Reparagéo de Acidentes /Acompanhamento
de doengas profissionais - introdugdo da
funcdo de diretor clinico, centraliza e
complementa as vertentes de saude
ocupacional com a medicina curativa

Nova abordagem para incremento da adesao
a consulta aos trabalhadores - aplicagdo do
questionario aquando da realizagdo dos
exames complementares de diagndstico
Alargamento para outras iniciativas de
consulta aos funcionarios em
desenvolvimento (Formas de Consulta e
Participagdo de Trabalhadores: Visitas
técnicas (com checklist); Autorizagdes de
trabalho; Acidentes de Trabalho; Resultados
de simulacros; Pareceres técnicos de TSST)
Planos de agdes decorrentes com base em
registo "Plano de Acgdes resultante da
Consulta e Participagdo <ano>"

Novo Sistema Informatico (UTIL-SST) com
interligagdo ao médulo RH do SAP

Reunides com Chefias UO (mitigar faltas as
consultas de medicina no trabalho) -
Reunides com o DEC e DAL

Reunides com Chefias UO (mitigar faltas as
consultas de medicina no trabalho) -
Reunides com o DRE

AGOES
(Decisoes; Medidas Controlo)

Monitorizagdo da utilizagdo de viaturas
técnicas por sistema automatico de gestao
da frota, tendo por base um levantamento de
necessidades operacionais - Preparagao de
procedimento de aquisi¢éo

Solugdes alternativas de aluguer operacional
de viaturas caso esta se identifique uma
melhor solugéo do ponto de vista operacional
(otimizagao)

Aquisicdo de mais geradores moéveis para
disponibilizagdo em caso de disrupgdes.

AGOES

(Decisoes; Medidas Controlo)

Reclassificagdo da informagédo documentada
dos SMAS com base no novo diploma legal
de regras arquivisticas (com definicdo de
tempo de conservagéo)

EXECUGCAO

A EM

EXECUGAO

MO | cuno |
CURSO

EXECUGAO

EM
CURSO
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R076

RO77

R078

R081

Tecnologias de Informagao (PS.04)

RISCO

Demora/auséncia na
resolugdo dos pedidos
de apoio técnico na otica
do utilizador

Inadequada gestdo de
acessos aos sistemas de
informagéo dos SMAS e
a outros sistemas com
utilizagéo licenciada aos
SMAS, aos seus
trabalhadores e a
trabalhadores de
prestadores de servigos -
nas varias fases da
relagéo contratual (inicio,
duragdo, mobilidade e
cessagao)

Utilizagcao indevida
(negligente ou dolosa)
dos sistemas de
informagdo dos SMAS
ou licenciados aos
SMAS

(por ex: Intrusdo ou
ataque informatico)

Avaria de equipamentos
e/ou indisponibilidades
nao planeadas de
sistemas de informacéo
dos SMAS ou
licenciados

Laboratoério (PS.06)

R087

RISCO

Dimensionamento
inadequado da equipa
para resposta as
solicitagcdes de clientes

AGOES

(Decisoes; Medidas Controlo)

Entrada em produgdo da plataforma de
gestao de servigo (Easyvista) capaz de gerar
alertas, configurar niveis de servico e
monitorizagdo dos pedidos do cliente

Implementacdo de duplo fator de
autenticagdo (Analise do servigo da Cisco
com Firewall Checkpoint)

Servicos de Ciberseguranga - Apoio a
conformidade com o Regime Juridico da
Seguranga no Ciberespago (Lei 46/2018 e
DL 65/2021 e Regulamento n.° 183/2022)
Servigos de Ciberseguranga -
Implementagdo do Plano de Acdes
construido com base no Plano de
Capacitagéao de Ciberseguranga
apresentado no Relatorio de Auditoria de
Ciberseguranga que também incluiu aspetos
relacionados com o estabelecimento e
implementacdo de plano de DR e sua
implementacao - Elaboragéo e
implementagéo de politicas de seguranga da
informacgéo e de procedimento de gestado de
incidentes de segurangca e metodologia e
matriz de gestao de riscos de seguranga da
informacgéao

Servigos de Ciberseguranca -
Implementagdo do Plano de Acdes
construido com base no Plano de
Capacitagéao de Ciberseguranca
apresentado no Relatério de Auditoria de
Ciberseguranca que também incluiu aspetos
relacionados com o estabelecimento e
implementacdo de plano de DR e sua
implementagéo - Elaboragao e
implementagéo de Plano de Continuidade de
Negdcio com solugdo de Disaster Recovery

Campanhas de alerta para o "phishing"
utilizando funcionalidades da plataforma
SOPHOS

Instalagdo de Gerador de Emergéncia para
as instalagdes da Sede em articulagdo com a
UPS e refor¢o da autonomia do GE do IOP

AGOES

(Decisoes; Medidas Controlo)

Aberto concurso para 4 técnicos analistas e
4 operacionais

EXECUGCAO
EM
CURSO

X

X
X
X
X

X

X

EXECUGCAO
s | NAO | oipso
CURSO
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Analise as medidas de controlo definidas para os Riscos por Processo:

TOTAL RISCO RISCO RISCO AGOES PARA TRATAMENTO DOS RISCOS
RISCOS ACEIT. | ADMIS. | INADM. Tl v
TIPO RISCOS Bail [8a4] [16a9] | DEFINIDAS | IMPLEM. | \,ciAR | cuRsO
Processos
peracionais

57 10

]
| e ol e elz]2]o] EIEIE]
TOTAL 114 97 17 0 1 36
Andlise dos resultados de 2025 Andlise Comparativa 2025 vs 2024
Variagdo N° Agdes: - 12%
% Agbes Implementadas: 18% Variagédo Agoes Implementadas: - 10% (2024: 28%)
% Agbes Por iniciar: 19% Variagédo Agdes Por Iniciar: + 4% (2024: 15%)
% Agbes em Curso: 63% Variagdo Agdes Em Curso: + 6 % (2024: 57%)

Medidas de Controlo - Riscos por Processo

2024 2025
IMPLEMENTADAS 28% 18%
POR INICIAR 15% 19%

= EM CURSO 57% 63%
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lll. PRINCIPAIS RESULTADOS

Da apreciagéo feita, conclui-se que ao longo da execugao do plano durante 2025:

1. As atividades desenvolvidas nos SMAS de Sintra encontram-se enquadradas por
mecanismos de controlo existentes, implementados ou em curso de implementagao
previamente planeada.

2. Salienta-se que nao foram detetadas ocorréncias no dmbito dos riscos de corrupgao
e/ou infragcdes conexas, que tivessem determinado alteragdes aos niveis dos riscos
analisados considerados aceitaveis, o que comprova a eficacia das medidas de
controlo existentes, para esses riscos.

3. Paraalguns riscos (transversais e de processo) com niveis ndo aceitaveis, ainda néo
foi possivel verificar eficacia do respetivo plano de tratamento, dado que as medidas
de controlo estdo em curso, com prazos nao ultrapassados.

TOTAL ACOES PARA TRATAMENTO DOS RISCOS
RISCOS DEFINIDAS | IMPLEMEN

4 2025 | 2024 | 2025 | 2024 | 2025 | 2024 | 2025 | 2024 | 2025 | 2024 - 2025 2025

Processos
Gestao

TOTAL 155 133 22 0 106 15 26 65

As principais alteracoes em 2025, relativamente a 2024 decorrentes da revisdo anual da
matriz foram as seguintes:

1. Novos Riscos
» RT13.1 - Dificuldade em contratar prestadores de servigo/técnicos com
conhecimento diferenciado
» RT25.1 - Utilizagdo ndo controlada de ferramentas de Inteligéncia Atrtificial

2. Retificacoes de Nivel de Probabilidade e Nivel de Impacto com alteracdo do Nivel de

Risco

= RT29 - Deficiéncia/demora na andlise, tratamento e informagao prestada ao
cliente/utilizador: Alteracdo de NI de 1 para 2, passou para Nivel B
(Admissivel/Intervengdo médio/longo prazo)

= RO019 — Impossibilidade de cumprir o planeamento de gestdo das existéncias de
contadores, por falha de stocks, tendo em conta as necessidades de substitui¢cdo,
reparagdo e colocagdo de novos equipamentos: Alteracdo de NI de 1 para 2,
passou para Nivel B (Admissivel/Intervengao médio/longo prazo)

3. Retificacdes de Nivel de Probabilidade e Nivel de Impacto sem alterac&o do Nivel de

Risco
= RT24 - Resisténcia a mudanga/Falta de resiliéncia: Alteracao de NI de 3 para 2,
manteve Nivel B (Admissivel/Intervengdo médio/longo prazo)
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RT26 — Violagéo no tratamento de dados pessoais de Fornecedores, Prestadores
de Servigco e Empreiteiros e seus Trabalhadores: Alteracdo de NP de 1 para 3,
manteve Nivel C (Aceitavel/Sem necessidade de intervengao)

R034 — Insuficiente cobertura da rede de drenagem de aguas residuais urbanas
para a detecdo de afluéncias indevidas: Alteragao de NI de 4 para 3, manteve
Nivel B (Admissivel/Intervengdo médio/longo prazo)

R117 — Investimentos elevados para a continuidade e dinamizagdo do MAR
alteracao de NI de 4 para 2, passou para Nivel C (Aceitavel/Sem necessidade
de intervengao)

4. Reapreciacoes de Nivel de Probabilidade sem alteracdo do Nivel de Risco

R042 - Deficiente monitorizacdo da qualidade do efluente final das ETAR:
Alteracdo de NP de 3 para 2, manteve Nivel C (Aceitavel/Sem necessidade de
intervengao)

R058 - Identificagcdo deficiente das necessidades para os servicos de medicina
no trabalho: Alteragcdo de NP de 3 para 2, manteve Nivel C (Aceitavel/Sem
necessidade de intervengao)

RO70 - Informacgéao errada das existéncias: Alteragcao de NP de 2 para 1, manteve
Nivel C (Aceitavel/Sem necessidade de intervengao)
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IV. CONCLUSOES

A gestéo de risco contempla as fases de Identificagdo do Risco, Analise do Risco, Avaliagdo
do Risco, Tratamento do Risco, resultando daqui as conclusdes que se apresentam neste
relatério, com base na avaliagcdo da execugdo das medidas a data de dezembro de 2025 e
em comparagao com a avaliacdo de 2024.

O Plano de Prevencéao de Riscos de Gestao, incluindo os de Corrupcgao e Infragdes Conexas
dos SMAS de Sintra, compreende um total de 155 Riscos (41 Transversais e 114 de
Processos) em 2025.

iii. 41 Riscos Transversais (RT) — 36 Nivel Risco “C” e 5 Nivel Risco “B”, em que:

= 21 Riscos estdo no Nivel de Risco “C” (Aceitavel, sem necessidade de intervengéo)
e nao tém medidas adicionais de controlo, para além da monitorizagao;

= 1 Risco esta no Nivel Risco “B” (Admissivel / Intervengdo médio (> 6 meses) / longo
prazo - até 3 anos) para os quais o nivel de risco foi aceite sem medidas adicionais
para além das existentes e para os quais esta prevista unicamente a monitorizagao

= 19 Riscos tém 49 medidas de controlo planeadas, além da monitorizagdo, em que:
v" 15 riscos estdo num nivel de risco Aceitavel “C”, com 34 medidas de controlo;

v" 4 riscos estdo num nivel de risco Admissivel “B”, com 15 medidas de controlo.

iv. 114 Riscos por Processo (RP) — 97 Nivel Risco “C” e 17 Nivel Risco “B”, em que:

= 78 Riscos estdo no Nivel de Risco “C” (Aceitavel, sem necessidade de intervengéo)
e nao tém medidas adicionais de controlo, para além da monitorizagao;

= 6 Riscos estdo no Nivel Risco “B” (Admissivel / Intervengédo médio (> 6 meses)/ longo
prazo - até 3 anos) para os quais o nivel de risco foi aceite sem medidas adicionais
para além das existentes e para os quais esta prevista unicamente a monitorizagao.

= 30 Riscos com 57 medidas de controlo planeadas, em que:

v" 20 desses riscos estdo num nivel de risco Aceitavel “C” com 34 medidas de
controlo planeadas;

v 10 desses riscos estdo num nivel de risco Admissivel “B” com 23 medidas
de controlo planeadas.

Nao existe qualquer Risco com Nivel Inadmissivel.

Para maior detalhe das medidas definidas para tratamento do risco e nivel de execugéo,
consultar os anexos a este relatério:

v Anexo | - Riscos Transversais
v" Anexo Il - Riscos por Processo

Os SMAS de Sintra procedem ainda a Verificagdo do Tratamento do Risco, com
apresentagdo das formas e resultados da verificagdo da eficacia desse tratamento, e a
Reapreciagao do Risco, que define novo Nivel de Risco apds tratamento.
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RECOMENDAGOES

No desenvolvimento da sua atividade, os SMAS de Sintra regem-se por valores éticos,
respeitando os principios definidos no seu PPRGCIC e Manual de Gestdao do Sistema de
Gestao Integrado.

As fungdes, responsabilidades e autoridades sdo definidas e formalizadas no Manual de
Gestao de Competéncias mantido e divulgado pelo Departamento de Recursos Humanos dos
SMAS de Sintra.

No que concerne a agodes futuras, e em cumprimento das recomendacdes emanadas, bem
como do articulado no Decreto-Lei n.° 109-E/2021, de 9 de dezembro, propde-se:

v

Zelar pela continua adequagdo, atualizacdo e monitorizagido do PPRGCIC,
assegurando a segregacao de fungdes;

Dar continuidade a implementagao das medidas identificadas;

Reforgar a comunicagaol/Informagédo sobre prevengdo de riscos relativa aos
comportamentos esperados por parte de todos os trabalhadores;

Manter o plano anual de a¢6es de sensibilizagdo e formagao, para fortalecimento de
uma cultura de ética e de responsabilidade global, no ambito das politicas e
procedimentos de prevengao da corrupgao e infragdes conexas implementados;

Garantir a disponibilidade de mecanismos que garantem a integridade e transparéncia
de reporte de denuncia interna de incumprimentos normativos ou atos de corrupgéo,
viabilizar a utilizacdo do Canal da Dentincia como instrumento de autorregulagéo e
autocontrolo, perante factos relatados de boa fé, atuar e corrigir eventuais atuagdes
ilicitas e prevenir a sua ocorréncia futura, garantindo o cumprimento da lei, regulamentos
e procedimentos em vigor e uma atuagao exclusivamente orientada para a prossecugao
do interesse publico;

Rever, quando aplicavel, o Plano de Prevengao de Riscos de Gestéo, incluindo os de
Corrupcgao e Infragbes Conexas, ao abrigo do n° 5 do art.° 6° do DL n.° 109-E/2021, de
9 de dezembro;

Garantir a revisdo, atualizagdo, monitorizacdo e acompanhamento do Coédigo de
Conduta da Camara Municipal de Sintra e Servigos Municipalizados de Agua e
Saneamento de Sintra sempre que necessario, em conformidade com eventuais
alteragdes relevantes de natureza legal e organizacional,

Promover, como processo transversal, € manter em funcionamento um Sistema de
Controlo Interno adequado as atividades, assegurando o seu acompanhamento e
avaliagado permanente;

Garantir a revisao e atualizagdo da Norma de Controlo Interno, sempre que necessario
em conformidade com eventuais alteragdes relevantes de natureza legal;

Integrar os sistemas de gestdo e de informagao existentes por forma a
garantir/reforgar a prevencdo e o controlo do risco.
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VI. PUBLICIDADE E TRANSPARENCIA

O presente Relatorio foi aprovado em reunido do Conselho de Administragdo de 29 de abril
de 2026. O mesmo é objeto de:

v" Publicitacdo e inser¢do na intranet e no site institucional dos SMAS de Sintra, em
www.smas-sintra.pt;

v" Envio a conhecimento da Camara Municipal de Sintra e Assembleia Municipal de
Sintra;

v Envio ao Mecanismo Nacional Anticorrupgdo (MENAC), através da plataforma
RGPC, bem como aos 6rgaos de superintendéncia, tutela e controlo - Tribunal de
Contas, Inspecdo-Geral de Finangas e Ministro Adjunto e da Coeséo Territorial —em

cumprimento do disposto no Decreto-Lei n.° 109-E/2021, de 9 de dezembro.


http://www.smas-sintra.pt/
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SIGLAS

AT — Acidentes de Trabalho

ARUI — Aguas Residuais Urbanos e Industriais

CCP - Codigo dos Contratos Publicos

CCTV - Closed-Circuit Television (Circuito Fechado de Televiséo)

CNCS - Centro Nacional de Ciberseguranca

CRM - Customer Relationship Management (Gestao da relagao com os clientes)
DAAR — Divisao de Ambiente e Aguas Residuais

DAC — Divisao de Auditoria, Sistema de Gestao Integrado e Comunicagao
DAF — Departamento Administrativo e Financeiro

DAL - Divisdo de Apoio Logistico

DD - Diretor Delegado

DL — Decreto Lei

DP — Dados Pessoais

DRH — Departamento de Recursos Humanos

DCM - Departamento Comercial

DOFA - Divisédo de Oficina Ambiental

DPO - Encarregado de Protecdo de Dados

DR - Disaster Recovery (Recuperagao de Desastres — Tecnologias e Informagéo)
DSI — Divisdo de Sistemas de Tecnologias de Informagdo e comunicacoes
EPAL — Empresa Portuguesa das Aguas Livres

ERP - Enterprise Resource Planning (Gestao empresarial)

ERSAR - Entidade Reguladora dos Servicos de Aguas e Residuos
IMPLEMENT. - Implementada

IOP — Instalagbes Oficinais da Portela

ISO — International Organization for Standardization

IT — Instrugao de Trabalho

GID — Gestao Integrada Documental

MAP — Medidas de Autoprotecéo

Mod — Modelo

NC — N&o Conformidades

OM - Oportunidades de Melhoria

MENAC — Mecanismo Nacional Anticorrupgao

PCQA — Plano de Controlo da Qualidade da Agua

PEA — Plano de Exploragdo dos Sistemas de Abastecimento de Agua

PF — Prestagbes e Fornecimento

PG — Processos de Gestéo

PO — Processos Operacionais

PrG — Procedimento de Gestéo

PRR - Plano de Recuperagéo e Resiliéncia

PrS — Procedimento de Suporte

PS — Processos de Suporte

PPI — Plano Plurianual de Investimentos

PPRGCIC - Plano de Prevencgao de Riscos de Gestao, incluindo os de Corrupgao e Infragdes
Conexas

QAS - Qualidade, Ambiente e Seguranca

RGPD — Regulamento Geral sobre a Protecdo de Dados

RGPC — Regime Geral de Prevengéo da Corrupgao

RH — Recursos Humanos

RIAAT — Registo, Investigagédo, Analise de Acidentes de Trabalho

RP — Riscos por Processo

RT — Ricos Transversais

SAP - Systeme, Anwendungen und Produkte in der Datenverarbeitung (Sistemas, Aplicativos
e Produtos para Processamento de Dados)
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SCIE — Seguranga Contra Incéndio em Edificios

S| — Segurancga da Informacgao

SIADAP — Sistema Integrado de Gestdo e Avaliacdo do Desempenho na Administracao
Pudblica

SGI - Sistema de Gestao Integrado

SMAS — Servicos Municipalizados de Agua e Saneamento

SST — Seguranca e Saude no Trabalho

TSST — Técnico Superior de Seguranga no Trabalho

UO - Unidade Organica
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Anexo | - Riscos Transversais

Areas de Intervengdo: Estratégia e Planeamento na Decisdo, Gestdo Financeira e Patrimonial, Gestéo
Administrativa, Contratagdo Publica, Gestao do Risco, Melhoria e Comunicagdo, Gestédo da Informagéo, Gestao de
Dados Pessoais, Gestao da Emergéncia e Contingéncia



RISCOS TRANSVERSAIS

Identificagdo do Risco Reapreciagdo do Risco
¢ (Apés tratamento e com periodicidade adequada / regular)
Reanalise do Risco Reavaliagao do Risco
(Apés tratamento) (Ap6s tratamento)
, . Aceitabilidade do
. A = .. L~ o . . . Nivel de Nivel de . .
N.° Risco| Areas de Intervengao Atividades Descrigao Risco Medidas/Mecanismos de Controlos existentes - Risco/Tipo de
Probabilidade Impacto A
Intervencao Nivel de Nivel de Nivel Risco | Aceitabilidade do Risco
Probabilidade Impacto Residual | / Prioridade Intervencao
Deficiente Implementagao do
Subsistema de Avaliagao do
Desgmpenh? doe; S.erwgos da 1) Monitorizar as medidas de controlo existentes
. Administragéo Publica (SIADAP 1), no
Estabelecimento de ambito do Sistema integrado de gestao
Objetivos estratégicos . 9 9 - Divulgagéo das GOP pela gestao de topo as chefias das UO que cruzam 2) Implementagao de alertas para controlo dos prazos de ) ,
L e avaliacdo do desempenho na e . . . . NS o 1) Chefia das UO 1) Continuo
e operacionais dos . s com os objetivos estratégicos plurianuais e Carta de Misséo do DD e outros fresposta nas plataformas e/ou aplicagées informaticas, em
- . administragdo publica (SIADAP) . ~ ~ s . . . S s
Estratégia e Planeamento |SMAS de Sintra, orientagdes relevantes de gestdo dos processos Aceitavel / Sem conformidade com os manuais ou procedimentos operacionais 2) Aceitavel / Sem
RTO05 gt o ~ o ) 1 1 C . . ~ - 2) DAC e DSI 2) 2022 2) 2026 1 1 C . . =
na Decisao monitorizagao e Dificuldade no alinhamento dos - Gestao e Avaliagdo de Desempenho SIADAP 1, através da ferramenta BSC necessidade intervencgaojdefinidos por processo. necessidade intervencéao
avaliaggo do seu objetivos estratégicos aos objetivos ) Acor.npgnha~mento sistematico pelgs o . . ~ N 3) DRH, DAC e DSI 3) 2022 3) Final 2026 3)
desempenho operacionais - Monitorizagdo/acompanhamento trimestral 3) Sistema integrado de gestéo e avaliagdo do desempenho na
P Jadministragdo publica (SIADAP1,2,3) - alinhamento dos objetivos
Dificuldade no estabelecimento de estratégicos e operacionais com os objetivos individuais.
indicadores mensuraveis para a
concretizacao das metas dos objetivos
- Controlo de bens e equipamentos através de inventarios periddicos e
aleatorios
- Cumprimento do estipulado nos manuais e/ou procedimentos operacionais,
freportando eventual apropriagao e utilizagao indevida 1) Monitorizar as medidas de controlo existentes
- Cumprimento do estipulado no sistema de controlo interno e demais
Jnormativos legais ou regulamentares em vigor 2) Equipamentos da ferramentaria (DAF)
- Lista dos equipamentos, ferramentas e maquinas a verificar no ambito do DL Compilagao dos documentos das existéncias e sua localizagao
50/2005 1) Continuo 2)
- Gestao dos equipamentos informaticos atribuidos (bd desenvolvida 5) Gestédo de equipamentos informaticos - migrar para a Chefia das UO
internamente) ferramenta de gestao de servigos (DSI) 5) 2026 5)
Gestao Financeira e Aprooriacio indevida de bens e - Equipamentos da ferramentaria (DAF) - Nomeagao de um coordenador Admissivel / Intervengao | Encarregado 2), 5), 6), 8), 10 6) Admissivel / Intervengao
RTO7 . . Gestao do patrimoénio P ) priag técnico 2 2 B médio (> 6 meses) / 6) Encriptagcdo de dispositivos méveis Protecao de Dados e 6) 2026 2 2 B médio (> 6 meses) /
Patrimonial equipamentos o . " . . ~ . . .
- Sistema informatico para registo e controlo dos pedidos de manutengéo longo prazo (até 3 anos) Responsavel do 2021 - 2026 8) longo prazo (até 3 anos)
corretiva interna (Ordem de Servigo, Registo Ocorréncia, ...) 8) Encarregado Protegdo Dados Cumprimento 8) 2026
- Encarregado Protecdo Dados - Procedimento "Data Breach" Implementagao e utilizagdo de Sistema de Gestédo de Protegéo Normativo (RGPC) 10)
JProcedimento "Data Breach" fda Dados 10) 2026
- Comunicagdo mensal ao MENAC da monitorizagdo do Programa de
Cumprimento Normativo (RGPC) 10) Implementag&o de um canal de denuncia interno com
- Concurso na modalidade agrupamento de entidades adjudicantes para protecdo ao denunciante (provisoriamente, aplica-se o
aquisicao de servigos para novo DPO (RGPD) e Compliance Officer (RGPC) procedimento e utiliza-se o canal externo do municipio)
- Equipamentos da ferramentaria (DAF / DAL / DAAR / DAA)
Sistematizacéo e atualizagédo das entradas e saidas dos equipamentos (para
operagao e 0s em reparacao)
- GID 1) Monitorizar as medidas de controlo existentes
- Elaborar procedimento ou instru¢do de trabalho para utilizagdo GID
Deficiente parametrizag&do da aplicacao - Plano Anual de Formaggo contempla s¢'a.mpre fom’1agao em GID . 2) Analisar os manuais do GID disponiveis relativamente a 1) Todas as UOs
. ~ . . - Cumprimento de procedimentos especificos ao nivel de alguns processos: R . . . - .
Procedimento de gestao documental as necessidades L ~ . ~ - . i versdo vigente do produto, com vista a sua revisao, se necessario 1) Continuo i
~ - . . . . . - Atividade de Gestéo do Arquivo no processo PS.03 Gestdo Administrativa e Aceitavel / Sem ) 2) Aceitavel / Sem
RT09 |Gestdao Administrativa administrativo e de arquivamento, rastreabilidade e de . . 1 2 C . . " 2) Chefia DSI 1 2 (o3 . . ~
. = JFinanceira necessidade intervencao . . . . 3) necessidade intervencéao
processual acesso a informagéo = . . Ay = 3) Elaborar conteudos formativos distintos para além do 2); 3): 2026
- Entrega de documentagao de clientes no arquivo no ambito PO.01 Gestao . . e o L )
Comercial conteudo geral existente, para utilizag&do da aplicagéo, atendendo | 3) Chefia DRH e DSI
- Digitalizagdo de documentos de Clientes e carregamento em GID/GARQ alsaﬁzp::?l?r::\dgz da sua utilizagdo - incluir estes conteddos no
- Area reservada para a DAJ / DRH P ¢
- Cédigo dos contratos publicos e outros requisitos legais aplicaveis
- Publicitacdo dos anuncios de abertura na INCM (Diario da Republica) e JOUE
- Publicitagcdo dos contratos adjudicados no Portal Base (Basegov)
- Preenchimento do modelo de inexisténcia de conflito de interesses pelo
gestor de contrato e pelas entidades fornecedoras 1) Monitorizar as medidas de controlo existentes
- Avaliagao pelo Tribunal de Contas 1) Continuo
. - "- PrS.03.01 Contratag&o de bens, servigos e empreitadas. Selegdo e avaliagdo L 2) Reforgar o cumprimento das regras do CCP e dos Chefia das UO L
Incumprimento com o definido no . . . Aceitavel / Sem i . . i ~ Aceitavel / Sem
RT10 . - de entidades fornecedoras; ITs associadas - para continuar a responder aos 1 3 C . . ~._[procedimentos internos relacionados através de agéo de DAF 2b) 2a) 1 3 C . . =
codigo dos contratos publicos . . ~ . A necessidade intervengao ~ o . 2a) 2025 necessidade intervengao
frequisitos do SGI e se adequar as alteragbes legais no dmbito do CCP e formacgao especifica orientada aos Gestores de Contrato Gestores de Contrato
demais legislagao aplicavel a contratagédo publica a) Elaboragéo e preparagéo 2b) 2025
Preparagéo, - Controlo dos prazos para cumprimento de prazos para a entrega de bens ou b) Realizagéo
langamento e da prestagao de servigos e feedback ao Gestor de Contrato e ao Fornecedor
acompanhamento dos para encerramento do processo de aquisigao e libertagéo de verba.
o procedimentos de - Criagéo de grupo de trabalho para implementag&o do DL 36/2022 (CS D2022
Contratacao publica L
gaop aquisicdo de bens e 0104564 de 23/6/2022)
servicos e contratacao
de empreitadas de
obras publicas
1) Monitorizar as medidas de controlo existentes
- Fungao "Gestor de contrato" com atribuigdo de responsabilidades e 2) Levantamento de Necessidades de Formagéo conteddos
autoridades (Manual de Gestao por Competéncias) fformativos para Gestores de Contrato no ambito do CCP, a 1) Continuo
Insuficiente acompanhamento da - Cumprimento sistematico por parte dos Gestores de Contrato do PrS.03.01 considerar no Plano de Formag&do em curso e na proposta do
execucgao do contrato de aquisicdo de  JContratagcdo de bens, servigcos e empreitadas. Selegdo e avaliagédo de Aceitavel / Sem ano seguinte Chefia das UO Aceitavel / Sem
RT11 ~ . } . . 2 1 C . . = 3a) 2025 3b) 3a) 2) 2 1 C . . =
bens, prestacao de servicos ou entidades fornecedoras; ITs associadas necessidade intervencgao Gestores de Contrato necessidade intervengao
empreitadas - Caderno de encargos e clausulas técnicas 3) Reforcar o cumprimento das regras do CCP e dos 3b) 2025
- Modelo 199 Acompanhamento e Verificagdo Operacional do contrato procedimentos internos relacionados através de agao de
(monitorizagéo e avaliacéo fornecedores e prestadores de servico) formacao especifica orientada aos Gestores de Contrato
a) Elaboragéo e preparagéo
b) Realizagao
Mod.217
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RISCOS TRANSVERSAIS

Identificagdo do Risco Reapreciagdo do Risco
¢ (Apés tratamento e com periodicidade adequada / regular)
Reanalise do Risco Reavaliagao do Risco
(Apés tratamento) (Ap6s tratamento)
, . Aceitabilidade do
. A = . . L~ o . . . Nivel de Nivel de . .
N.° Risco| Areas de Intervengao Atividades Descrigao Risco Medidas/Mecanismos de Controlos existentes - Risco/Tipo de
Probabilidade Impacto =
Intervencao Nivel de Nivel de Nivel Risco | Aceitabilidade do Risco
Probabilidade Impacto Residual | / Prioridade Intervencao
1) Monitorizar as medidas de controlo existentes
- Funcdo "Gestor de contrato" com atribuicdo de responsabilidades e 2) Levantamento de Necessidades de Formagéo conteudos
) Jautoridades (Manual de Gestao por Competéncias) fformativos para Gestores de Contrato no ambito do CCP, a .
Fornecedores de bens e servicos que . . i . ~ 1) Continuo
~ .. - Cumprimento sistematico por parte dos Gestores de Contrato do PrS.03.01 considerar no Plano de Formagao em curso e na proposta do
nao cumpram os requisitos Contratacdo de bens, servigos e empreitadas. Selegao e avaliagao de Aceitavel / Sem fano seguinte Chefia das UO Aceitavel / Sem
RT12 estabelecidos no contrato de aquisigao ) . . 2 1 . . ~ 3a) 2025 3b) 3a) 2) 2 1 C . . =
~ L ) entidades fornecedoras; ITs associadas necessidade intervengao Gestores de Contrato necessidade intervencéao
Preparacéo, de bens, prestagdo de servigcos ou . i
langamento e empreitadas - Caderno de encargos e clausulas técnicas 3) Reforgar o cumprimento das regras do CCP e dos 3b) 2025
acompanhamento dos - Modelo 199 Acompanhamento e Verificagdo Operacional do contrato procedimentos internos relacionados através de agéo de
procedimentos de (monitorizag&o e avaliagdo fornecedores e prestadores de servigo) formacgao especifica orientada aos Gestores de Contrato
Contratagdo publica aquisicao de bens e a) Elabgragfzo e preparacao
) = b) Realizagéo
servigos e contratagéo
de empreitadas de
obras publicas
-Caderno de encargos e clausulas técnicas
- Controlo e verificagdo dos documentos solicitados 1) Definir rigorosa e detalhadamente em caderno de encargos ou
Dificuldade em contratar prestadores de J- Cumprimento sistematico por parte dos Gestores de Contrato do PrS.03.01 Admissivel / Intervengao Jdocumentos de requisitos equivalentes os perfis de '
. - . N . . ~ Lo~ A o . e - Chefias .
RT13.1 servigo/técnicos com conhecimento Contratagdo de bens, servigos e empreitadas. Selegao e avaliagao de 2 2 médio (> 6 meses) / competéncias (incluindo certificagbes técnicas) das empresas DAL / DEC / DFIS A partir de 2026 1)
diferenciado entidades fornecedoras; ITs associadas longo prazo (até 3 anos) Iprestadoras e dos seus intervenientes técnicos exigiveis no
- Modelo 199 Acompanhamento e Verificagdo Operacional do contrato @mbito da prestagéo de servico
(monitorizagéo e avaliagéo fornecedores e prestadores de servigo)
Inadequada ou inexistente analise e - Reviséo periddica da analise do contexto organizacional e das partes
revisdo periodica do contexto interessadas relevantes
organizacional e da identificagcdo de - Apreciagao e reapreciagao de riscos e seu tratamento eficaz no ambito do
necessidades e expetativas das partes JRelatério Anual PPRGCIC (Plano de Prevencgéo de Riscos de Gestéo, 1) Monitorizar as medidas de controlo existentes
interessadas relevantes, incluindo Incluindo os de Corrupgéo e Infragdes Conexas)
abordagens de consulta e participagdo | - Identificacéo, analise, avaliagao e tratamento eficaz de 3) Cumprimento dos requisitos legais da Lei n® 93/ 2021 com a .
: . = = L 1) Continuo
dos trabalhadores oportunidades/vantagens implementagéo e gestdo de um canal de denuncia interno com
RT14 Gestéao dp RI?CO, Melhoria Gestio do Risco . o B - Mecamsmog de cqpslulta e partltflpagao dos trabalhadores com 1 2 Acgltave! /| Sem ) prote.gao ao denunciante e agdes de sensibilizagio e informagao Chefia DAC 4) 2023 3) 2026 4) 1 2 c Acgltave! | Sem i
e Comunicagao Inadequadas identificagcéo, analise e/ou fimplementacgéo periddica e atuagéo eficaz necessidade intervencgaofrelacionadas DSl 3) necessidade intervencao
avaliacéo dos riscos e sua revisao, com §- Auditorias 4) 2026
vista ao seu tratamento (medidas de - Cumprimento dos requisitos legais relativos ao Regime Juridico da 4) Aquisicado e Implementacéao de aplicacéo informatica para
controlo) eficaz Isegurancga no ciberespaco pelo SMAS de Sintra como entidade gestora de Igestéo de processos, projetos, gestao do risco, legislacéo
servicos essenciais (Lei n.° 46/2018 e DL 65/2021 e Regulamento n.° aplicavel, gestdo de auditorias, gestdo de ocorréncias
N&o aproveitamento das 183/2022 - Comunicacao anual ao CNCS até 31 Janeiro de cada ano referente
oportunidades/vantagens relevantes Jao ano anterior - Instrugao técnica relativa a comunicagdes entre as entidades
que possa aportar valor a organizagdo fJe o CNCS)
1) Monitorizar as medidas de controlo existentes
- Plano de Segurancga da Agua (PSA) parte integrante no Plano de Exploragao L . ~ .
dos Sistema de Abastecimento de Agua dos SMAS de Sintra (PEA) 2) Elaborgr Pnlan'o de Comunicagdo em Situagao de Emergéncia .
L . . " . e/ou Contingéncia Responsavel
- Plano de Comunicagéo - Emergéncia na Qualidade da Agua destinada ao
. N Seguranga (DD)
. L consumo humano de Fevereiro de 2019 (com base no Guia Técnico 25 da o ‘ )
< . . Abordagem inadequada ou inexistente s 3) Rever, executar e monitorizar o Plano de Seguranga da Agua - Chefia DAC . 2) i
Gestao do Risco, Melhoria L L . ~ IERSAR) Aceitavel / Sem . ~ . ) 1) Continuo Aceitavel / Sem
RT19 L Comunicagao de comunicacao em situagbes de . ~ L 1 3 . . ~_[parte integrante no Plano de Exploragéo dos Sistema de Chefia DASSS 2022-2026 4) 1 3 (o . . =
e Comunicagéo . A - IT-SMAS-07 Situagbes excecionais necessidade intervencao . . . ) necessidade intervencao
emergéncia e contingéncia . ~ . [Abastecimento de Agua dos SMAS de Sintra (PEA), por Grupo Chefia DLAB 3)
- Procedimento de Preparagéo e Resposta a Emergéncia PrG.02.08 L o 2) 3) 4) 2026
. ~ . ~ de Trabalho constituido por Despacho N° 02-DD/2022 de Delegados de
- Medidas de Autoprotegao de todas as instalagdes dos SMAS 00/4/2022 Seguranca (MAPs)
- Plano Anual de simulacros (testes aos Plano de Emergéncia) ' 9 ¢
- Medidas de Intervencdo Rapida - MRR e IT-SEG 4) Testar o Plano de Comunicacéo - Emergéncia na Qualidade
da Agua destinada ao consumo humano
< . . . Metodologlas elou ferramentas - Conhecimento por parte dos auditores internos dos processos e atividades i 1) Elaboragéo e aprovagéo do Manual de Auditoria para ‘s
Gestéo do Risco, Melhoria |Auditorias e Controlo inadequadas para o planeamento e . Aceitavel / Sem . . . o o Aceitavel / Sem
RT21 S = o dos SMAS de Sintra 1 1 . . ~_funiformizacao de procedimentos de auditorias internas de DAC 2° semestre de 2022 2026 1) 1 1 C . . =
e Comunicacao Interno execucao de auditorias de controlo ~ . . . o . necessidade intervengao - necessidade intervengao
interno - Formagao continua de auditores na area de auditoria e controlo interno controlo interno e ao SGI
Metodologias e/ou ferramentas I L . . . . 1) Monitorizar as medidas de controlo existentes 1) Continuo
= - . ~ - Selegao rigorosa e constituicdo de equipas auditoras independentes da area
Gestao do Risco, Melhoria |CSta0 das Auditorias - |inadequadas para a programagao de — J. | i Aceitavel / Sem Aceitavel / Sem
RT22 o Internas no &mbito dos |auditorias internas ao SGI, incluindo a ~ . . . 1 1 . . =_[2) Elaboragéo e aprovacdo do Manual de Auditoria para DAC 2° semestre de 2022 2) 2026 2) 1 1 Cc . . =
e Comunicagao - - . - Formagé&o continua da bolsa de auditores internos necessidade intervengéaof ' . T . o necessidade intervencao
SGl certificado gestado da bolsa de auditores e ) o Juniformizacao de procedimentos de auditorias internas de
. - PrG.02.03 Procedimento de Auditorias .
planeamento de cada auditoria controlo interno e ao SGI
- Gestao e Avaliagdo de Desempenho, através da ferramenta BSC,
frelativamente aos Objetivos e Indicadores SIADAP | e da Qualidade dos _— . .
. 1) Monitorizar as medidas de controlo existentes
Servicos (Reporte ERSAR) 1) Continuo
- Monitorizag&o e analise conjunta com as UO para verificagéo da eficacia das DA) Aquisigéio e Implementagdio de aplicagao informatica para
~ . . Metodologias e/ou ferramentas JacOes estabelecidas no Mapa de NC/AC/OM s ~q ¢ P . ¢ ~p 9. . ~ P DAC 2A) 2023 2A) ‘s
Gestéo do Risco, Melhoria ~ . . i e o Aceitavel / Sem gestao de processos, projetos, gestao do risco, legislacéo 2A) Aceitavel / Sem
RT23 e Comunicacao Gestdo da Melhoria inadequadas para gestao eficaz do - Verificagao em Auditorias 1 1 necessidade intervencgaolaplicavel, gestdo de auditorias, gestéo de ocorréncias DS 2025-2026 1 1 ¢ necessidade intervengao
¢ desempenho do SGI - Andlise, selegdo de aplicagao informatica para gestao de auditorias, da ¢ P 9 9 DAJ 2C ) 2022 2C) ¢
I?evsllifzoédeos risco, da legislagao aplicavel, de ocorréncias, ndo conformidades, 2C) - Entrada em produgéo de aplicagéo informatica para gestéo 2C) 2025-2026
- 9. . = L i~ ~ de dados pessoais
- Aquisicdo e implementagdo de aplicagdo informatica para gestao de dados
Ipessoais
1) Projeto "Conciliagao entre a vida profissional, familiar e
fpessoal”
rojetos de inovagédo com incidéncia na Intrane
2) Projetos de i ¢a incidénci Int t
- Comunicagao através da intranet, por e-mail e agdes de sensibilizagao 3) Outras formas de comunicagéo integradas e transversais aos
lpresenciais SMAS Sintra para os operacionais que ndo tém conta de acesso 1) 2021
- Formacao inicial e continua dos trabalhadores aos sistemas de informagéao - aumentar e potenciar a informagéao
e L0 . 20 boed ) : i v . 1) 2) 3) 4) 2026 . <
= . . A s - Iniciativas que promovem a relagéo interpessoal Admissivel / Intervengao Jacedida através dos quiosques; Utilizagdo de ecrés ja instaladas Gestéo de Topo 2) 2020 2) Admissivel / Intervengao
Gestédo do Risco, Melhoria . Resisténcia a mudanca ~ L. S . L < . . . 1
RT24 e Comunicacio Todas as atividades Falta de resiliancia - Gestao de horarios com conciliagdo dos interesses dos funcionarios com os 2 2 médio (> 6 meses)/ e ainstalar para passar contetidos diversos - cultura DAC / DRH 5) Continuo 1) 2 2 B médio (> 6 meses) /
¢ dos SMAS de Sintra longo prazo (até 3 anos) Jorganizacional pegando no novo "ser melhor é reduzir", abordar Demais UO 3) 2022 4) 3) longo prazo (até 3 anos)
- Casa do Pessoal - obtengdo de acordos e apoios para os funcionarios ltemas da conformidade, qualidade, ambiental, da SST e da Sl)
- Medicina e enfermagem preventiva e curativa 4) 2025
- Consultas de Psicologia 4) Possibilidade das comunicagdes institucionais serem feitas
em GID com automatismo para notificagéo por e-mail ou
ftransmisséo integral do conteudo.
Assinatura eletronica disseminada.
5) 'Monitorizar as medidas de controlo existentes
Mod.217

28.05.2020




RISCOS TRANSVERSAIS

Identificagdo do Risco Reapreciagdo do Risco
¢ (Apos tratamento e com periodicidade adequada / regular)
Reanalise do Risco Reavaliagao do Risco
(Apés tratamento) (Ap6s tratamento)
, . Aceitabilidade do
. A = .. L~ o . . . Nivel de Nivel de . .
N.° Risco| Areas de Intervengao Atividades Descrigao Risco Medidas/Mecanismos de Controlos existentes - Risco/Tipo de
Probabilidade Impacto =
Intervencao Nivel de Nivel de Nivel Risco | Aceitabilidade do Risco
Probabilidade Impacto Residual | / Prioridade Intervencao
1) Implementacé&o de ferramenta de Gestao de Servigos
I(Easyvista);
1) 2) 2021 1) 2026 1)
- e N . = 2) Migragéo do ERP SAP R3 para SAP 4HANNA e migragéo do
- Documento previsional referente as rubricas "hardware, inovagéo e
~ A . . o . . . . = Jportal RH para Success Factors 3) 2023 2)3)4) L =
Gestao dos recursos Integracdo ndo abrangente de sistemas Jdesenvolvimento, aquisi¢gdo de software / licenciamento / servigos de Admissivel / Intervengao Gesto de Topo 2025 2) Admissivel / Intervencao
RT25 de tecnologias de de informacao desenvolvimento" e matriz de acompanhamento orgamental (contratos, 4 1 médio (> 6 meses) / . . ~ . ) P 5) 4 1 B médio (> 6 meses) /
~ . , . ) . 3) Sistema centralizado de gestao de ativos (frota, Chefia DSI 4) 2022 .
Informacgao lprojetos, procedimentos concursais) - contributo anual da DSI para o PPI longo prazo (até 3 anos) . - ~ . . ~ 3) longo prazo (até 3 anos)
o - . AN equipamentos, maquinas, gestdo de equipas e intervengdes) 5) 2026
- Concretizagédo do orgamento de operagéao e investimento relativo a DSI 5) 2024
4) Implementagéo do Plano de Capacitacao de Ciberseguranca 4)
Gestao da informagéao
5) Atualizacédo do GID com potenciagéo das suas funcionalidades
1) Elaboragao de Politica para estabelecer as regras de uso da
- Formagéo geral dos utilizadores - Seguranga da Informagéao e Privacidade ¥4 ¢ feramentas associadas 1)e2)1° timestre e2)2
Seguranga da Utilizagdo nao controlada de . ~Q g P g ¢ . Q Aceitavel / Sem ~ . e Chefia DSI 2026 trimestre 2026
RT25.1 . A . o - Criacdo de competéncias de forma a internalizar conhecimentos e 2 1 . . ~_[2) Implementacdo de mecanismos de utilizagéo controlada das 1),2) e 3)
Informacao ferramentas de inteligéncia artificial experiencia necessidade mterven(;aoIferramentas de 1A aprovadas
P P 3) 2026 3) 2026
3) Formacao nas ferramentas de 1A
1) Monitorizar as medidas de controlo existentes
- Compromisso de Protecao de Dados Pessoais com os Fornecedores no ~ L - =
AL 2A) Implementagéo de aplicagdo informatica para gestéo do
Jémbito dos contratos . ~ . p
- . o - . sistema de protecao de dados - registo de atividade de
- CPA, principios gerais da atividade administrativa . ; ~ .
~ . tratamento de DP; notificagdo de violagdo de dados pessoais;
- Acordos de Protegdo de Dados (Prestador de Servigo) valiacdes de impacto
- Controlo de acessos a aplicagéo informatica AQUAMATRIX com login ¢ P ’
[ndividual e definigao d? perﬁs dNe acessos (fornecedor EF.)AI.') L 2B) Utilizagc&o de Sistema de Gestéo de Prote¢do de Dados ,
. ~ - Controlo de acessos a aplicacdo GESTWATER com login individual e 1) Continuo 2B)
Violagao no tratamento de dados L ) . i
= ~ . definicdo de perfis de acessos (fornecedor Tecnilab) s ~ N . Chefia das UO 2) 2022/2023 2A s
~ . |Gestao da relagdo com [pessoais de Fornecedores, Prestadores . " R Aceitavel / Sem 3) Acordos/Declaragdes de definicao de responsabilidades no Aceitavel / Sem
RT26 |Gestdo de dados pessoais : . - Procedimento "Data Breach 1 1 . . N ~ . Gestores de contrato 2) 2026 4 b) 3) 3 1 Cc . . =
os fornecedores de Servico e Empreiteiros e seus o - . . . necessidade intervencaoffambito da protecdo de dados pessoais (Subcontratantes / necessidade intervencao
- Questionario para selegdo de minuta aplicavel aos contratos publicos de o A ~ EPD 4 a) e b) 2025/2026
Trabalhadores ~ ~ . . ~ ~ Responsaveis de Tratamento) ambito do CCP e contratagdo de
contratacao de prestagao de servigos (para inclusdo ou ndo de clausulado ~ s . ; 3) 2026 4 a)
e . ~ trabalho em fungdes publicas - Procedimento, Arvore de
especifico de tratamento de dados pessoais ou Acordos de Subcontratagao) . - . ~
- . . - L Decisao, Formularios, Minutas de Acordos e Declaragbes
- PrS.03.01 Contratagéo de bens, servigos e empreitadas. Selegio e avaliagdo
de ept!dades fornecedoras; ITs ?ssomada~s (para r_:ontlntjar g responder aos 4) Reforcar o cumprimento das regras do CCP e dos
frequisitos do SGI e se adequar as alteragdes legais no ambito do CCP e . . - i ~
demais legislago aplicavel  contratagdo publica) procedimentos internos relacionados através de agéo de
gisiac P gaop formacao especifica orientada aos Gestores de Contrato
a) Elaboragéo e preparagao
b) Realizagéo
- CPA, principios gerais da atividade administrativa CPA . . )
- Regulamento Municipal de Protecdo de Dados extensivel aos SMAS 1) Monitorizar as medidas de controlo existentes
- Nomeacéao e atuagdo do Encarregado de Protecédo de Dados: - Agdes de . ~ . "
~ . . R . : 2) Agdes de Formagéo pelo DPO sobre o procedimento "Data
Iformagao gerais e especificas a DSI; Pareceres relativamente a Isreach” 2)
implementagao/revisao de solugdes informaticas e formas de tratamento de .
Violag&o no tratamento de dados dados pessoais Aceitavel / Sem 1) Continuo Aceitavel / Sem
RT27 |Gestéo de dados pessoais |Todas as atividades . L e . . ~ 1 3 . . ~_[I3) Auditorias RGPD pelo DPO no ambito da protegédo de dados Todas as UO 2), 3), 4), 2021/2026 3) 1 3 C . . x
pessoais de Funcionarios e Estagiarios J- Sistema Informatico (gestao pessoal) com controlo de acessos necessidade intervencao . necessidade intervencéao
o L Ipessoais (DRH, DSI e DCM)
- Digitalizag&do dos cadastros dos funcionarios 4)
- Controlo de acessos fisicos aos processos de Medicina no Trabalho nas . ~ . A - .
. " i . . 4) Orientagdes para Videovigilancia em aprovagéo - Sistema
finstalagbées dos SMAS na area de saude ocupacional . . ) =
Imisto (segurancga privada e sistema de autoprotegdo) / Em
- Controlo de acessos ao GID . ~ .
. N " analise de mercado nova solugéo para sistema de CCTV
- Procedimento "Data Breach
- Planos Interno de Contingéncia SMAS Sintra em articulagdo com a CMS e
eventual articulagdo com entidades competentes (ANEPC / Comandos
IDistritais Operacionais de Socorro)
- Despachos e Deliberagdes DD - Tomadas de decisédo da gestao de topo em Y . .
A . o~ . . ~ A 1) Monitorizar as medidas de controlo existentes
cumprimento das imposigdes legais e das orientagdes da Presidéncia da CMS.
Planeamento de \ 0 . = .
- Plano de Seguranga da Agua (PSA) parte integrante no Plano de Exploragéo o . 1) Continuo
~ N Resposta e . . : . L 2) Rever, executar e monitorizar o Plano de Seguranca da Agua - L
Gestéo da Emergéncia e = . . dos Sistema de Abastecimento de Agua dos SMAS de Sintra (PEA) Aceitavel / Sem . ~ . ~ Aceitavel / Sem
RT36.2 e Recuperagéo a Fendémenos naturais adversos L . . " . 2 1 . . .. _[parte integrante no Plano de Exploragéo dos Sistema de Gestéo de Topo 2) 2022 2) 2 1 C . . =
Contingéncia J - Plano de Comunicagéo - Emergéncia na Qualidade da Agua destinada ao necessidade intervencéao ) ; . 2) 2025 necessidade intervengao
Emergéncia/ . o [Abastecimento de Agua dos SMAS de Sintra (PEA), por Grupo
PR consumo humano de Fevereiro de 2019 (com base no Guia Técnico 25 da L o
Contingéncia lErsAR) de Trabalho constituido por Despacho N° 02-DD/2022 de
- IT-SMAS-07 Situagbes excecionais 20/4/2022.
- Procedimento de Preparagéo e Resposta a Emergéncia PrG.02.08
- Medidas de Autoproteg¢ao de todas as instalagdes dos SMAS
- Plano Anual de simulacros (testes aos Plano de Emergéncia)
- Medidas de Intervengéo Rapida - MRR e IT-SEG
1) Monitorizar as medidas de controlo existentes
Gestéo Financeira e ~ . Falha de controlo sobre a localizagdo | Ethuetggerp de bens adqu!rldos: F;onforme rgglsto do. patrlmpnlo ([?A.F) Aceitavel / Sem 2) Assegurar um controlo coordenado das UO operacionais com ' . Aceitavel / Sem
RT37 . . Gestéo do patriménio - Inventariacdo periodica do imobilizado e registo no sistema informatico (DAF 1 2 . . = o . . . Chefia das UO 1) Continuo 2) 1 2 Cc . . =
Patrimonial dos bens ) necessidade intervencaofjo DAF para a realizagéo de inventarios anuais a todos os necessidade intervencao
com o apoio das UO) . ~ : ..
equipamentos de trabalho que s&o partilhados por varios
trabalhadores ou equipas de trabalho
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Relatério de Execugéao

Anexo Il - Riscos por Processo

Processos: PG.01 Planeamento Estratégico, PO.01 Gestdo Comercial, PO.02 Abastecimento de Agua, PO.03
Drenagem e Tratamento de ARUI, PO.04 Recolha e Transporte de RU, PO.05 Gestao Dinamizagao Oficina
Ambiental; PS.01 Recursos Humanos, PS.02 Gestdo de Equipamentos, Instalagbes e Viaturas, PS.03 Gestao
Administrativa e Financeira, PS.04 Tecnologias de Informag&o, PS.06 Laboratério



RISCOS POR PROCESSO

Identificagdo do Risco Reapreciagdo do Risco
¢ (Ap6s tratamento e com periodicidade adequada / regular)
Reanalise do Risco Reavaliagao do Risco
(Apos tratamento) (Apos tratamento)
N.° Risco Processo(s) Atividades Descricao Risco Medidas/Mecanismos de Controlos existentes N|ve! ?Ie Nivel de . Ace_ltabllldade do =
Probabilidade Impacto Risco/Tipo de Intervengéo
Nivel de Nivel de |Nivel Risco | Aceitabilidade do Risco
Probabilidade Impacto Residual |/ Prioridade Intervengao
1) Criagdo de um grupo de trabalho
PG.01 - Iniciativas conjuntas com a CMS para dar resposta ao Plano Admissivel / Intervencao |2 ) Elaboragio e implementag&o do Plano Municipal de 1) Admissivel / Intervengao
R004 |Planeamento Situagdo de seca recorrente Metropolitano de Adaptagao as Alteragées Climaticas da area 2 2 médio (> 6 meses) / longo JContingéncia, Monitorizacéo e Prevengdo em situagdes de seca |Grupo de trabalho 1) e 2) 2026 3) Final 2025 2) 3) 2 2 B médio (> 6 meses) / longo
Estratégico metropolitana de Lisboa - Analise e Diagndstico realizados prazo (até 3 anos) prazo (até 3 anos)
3) Estudo de alternativas para instalagdo de centrais de
dessalinizagao
o o - Contrato com a antiga Companhia das Aguas - tarifa revista em 2015 1) Monitorizar as medidas de controlo existentes Chefia DAF
PG.01 Identificagéo de condicionantes |pependéncia ao exterior (EPAL) face |- Capacidade de armazenamento de reserva para salvaguardar eventuais Admissivel / Intervengédo 2) Estudo de alternativas para instalacéo de centrais de Chefia DTEL 1) Continuo Admissivel / Intervengéo
R005 |Planeamento decorrentes de aspetqs . a escassez de recursos naturais de  |interrupgdes de curta duragéo (< 1 dia) 1 4 médio (> 6 meses) / longo Hessalinizacio P ¢ Chefia DCM 2) 1 4 B médio (> 6 meses) / longo
Estratégico eXtemo_S do contexto, incluindo | 4qua doce préprios no concelho - Balango hidrico no sistema Waternet (gestédo de perdas de agua) prazo (até 3 anos) ¢ Chefia DAAR 2) 2025 prazo (até 3 anos)
partes interessadas externas - Sistema de telegest&o Chefia DPO
= N . . . - 1) Monitorizar as medidas de controlo existentes
- Relagéo de convergéncia de sinergias no alinhamento estratégico,
PG.01 Setor fortemente condicionado pelas planea_njento g execggao das politicas e objetivos com a CMS Admissivel / Intervencdo J2) Adequacgéo das estratégias, planos, objetivos e metas de - Admissivel / Intervengao
P - . e - Reunides quinzenais de CA 4 ~ ~ . . = Gestéo de Topo . g
R008 |Planeamento politicas publicas e por imposigdes . . . 1 4 médio (> 6 meses) / longo Jatuagdo na gestdo de agua e residuos na prossecugao das 1) Continuo 2) 1 4 B médio (> 6 meses) / longo
. . - Reunides de Conselho Estratégico Ambiental . S . . L . S Todas as UO .
Estratégico legais ~ . : R prazo (até 3 anos) diretrizes politicas internacionais, europeias e nacionais (2020 / prazo (até 3 anos)
- Planeamento e execugao de projetos-piloto para validagdo do custo- ; . ~ .
L ~ o S . 2030), assim como assegurar a implementagéo de instrumentos
beneficio das recomendagdes ou diretivas nacionais ou europeias. .
fpara o seu cumprimento
- Gestao e andlise das reclamagdes e tomada de agdes corretivas e de
melhoria 1) Monitorizar as medidas de controlo existentes
- Instrugdes de Trabalho oB
. . _ = . Admissivel / | = S ~ - Admissivel / | =
PO.01 Gestdo Atendlm(?nto com’eljmal Atendimento inadeguado por Fgrmagao contlrlua ' o N . c'!n.usswe [ Intervengdo [J2A) A~qU|S|gao e melementagao de nova centraJ tellefonllca com Chefia DSI 2025 ’ c'inlllsswe I Intervengao
R013 . (presencial, telefonico e . i . ~ - Sistema de gestéo de atendimento: balcao digital, telefénico e presencial 4 2 médio (> 6 meses) / longo Jadocgéo da solugdo testada e aprovada na versao virtualizada ) 1) Continuo 3) 2B) 2A 4 2 B médio (> 6 meses) / longo
Comercial inexatiddo da informagao prestada . . ~ . . ~ . . Chefia DCM .
documental) - Inquérito de satisfacdo de clientes prazo (até 3 anos) 2B) Integracéo do atendimento telefénico com o CRM N prazo (até 3 anos)
= . . . - 3) Em definicao
- Alteragdo do sistema de atendimento através da central telefonica - com
uma solugao temporaria de virtualizagao da central telefénica com os 3) Automatizar o backoffice do Balc&o Digital
requisitos necessarios.
- Controlo de acessos a aplicagao informatica AQUAMATRIX com login
individual e definigao de perfis de acessos
- Controlo de acessos ao GID
- Compromisso de Prote¢cao de Dados Pessoais com os Clientes e
Utilizadores no ambito dos contratos com inclus&o de funcionalidade no
plataforma Balc&o Digital
-Questionario para selegdo de minuta aplicavel aos contratos publicos de
contratacao de prestacao de servigos (para inclusao ou néo de clausulado 1) Monitorizar as medidas de controlo existentes
PO.01 Gestéo ~ . Violagdo de dados pessoais de especifico de tratamento de dados pessoais ou Acordos de Aceitavel / Sem Chefia DCM . Aceitavel / Sem
R020 Comercial Protegao de Dados Pessoais clientes e utilizadores Subcontratagdo) 1 1 necessidade intervengao [2) Acordos de Protegcdo de Dados e Seguranga da Informagao Chefia DAF/DAJ 2)2025 1) Continuo 2) 1 1 e necessidade intervengao
'- PrS.03.01 Contratag&o de bens, servigos e empreitadas. Selecéo e no ciberespaco para (alguns) fornecedores.
avaliagéo de entidades fornecedoras; ITs associadas - para continuar a
responder aos requisitos do SGI e se adequar as alteragdes legais no
ambito do CCP e demais legislagéo aplicavel a contratagéo publica
- Acordos de Protecao de Dados (Prestador de Servico e com os
Trabalhadores desses prestadores)
- CPA, principios gerais da atividade administrativa
- Nomeacéo e atuagéo do EPD
- Plano de Controlo Operacional (inclui PCQA)
- Ensaios analiticos de controlo de qualidade. o . .
= . - G G . ~ 1) Monitorizar as medidas de controlo existentes
PO.02 Captacéo de agua Deficiente monitorizagédo qualitativa e |- Sistema de telegestao
R021 |Abastecimentode | Tratgmfento~ quantlt?tlva d? agua bruta'das - Contrato d~e manut-engao do sistema telegest'ao . . 1 2 Ac.eltave! / Sem - 2) Implementar medidas decorrentes da implementagao da Chefia DTEL 2) 2025 1) Continuo 2) 1 2 (o Ac.eltave! / Sem ~
‘ * Monitorizagéo captacdes proprias, e da agua - Manutencéo dos sistemas de tratamento de agua com hipoclorito e cal necessidade intervengido [ . . e . . necessidade intervengao
Agua N . diretiva comunitaria NIS2 (Regime Juridico de Seguranga no
tratada adquirida a EPAL (assegurada internamente) CiberEspaco - Il - Cocurso 22PF/2025)
- Contrato de manutencéo para tratamento com cloro gasoso na EEAAO8 P
Ranholas
- Sistema de telegestao
- Contrato de manutengédo do sistema telegestao
- Brigadas da Telegestao
- Medidas de Autoprotegao
- Plano de Comunicagao - Emergéncia na Qualidade da Agua destinada
ao Consumo Humano - controlo e monitorizagao (aprovado pelo CA na
Ata n° 6 de 26/4/2019 e em vigor)
- Existéncia de plataforma de seguranca da rede informatica SMAS com o 1) Monitorizar as medidas de controlo existentes
PO.02 Contaminagao (bioldgica, quimica) |exterior: - Firewall redundante no DC Sede i Telegestao s
. e - . o L . - Aceitavel / Sem . . = , Aceitavel / Sem
R023 |Abastecimento de por ato ilicito/criminoso (fisico ou - Utilizacao de software antivirus nos PC + Servidores com atualizagdes 1 3 . . ~ 2) Implementar medidas decorrentes da implementacao da (DTEL) 2) 2025 1) Continuo 2) 1 3 C . . =
A . " o necessidade intervengido [ . e . . necessidade intervengao
Agua cibernético) automaticas diretiva comunitaria NIS2 (Regime Juridico de Seguranga no DSl
- Protecao perimétrica CiberEspaco - Il - Cocurso 22PF/2025)
- Controlo acessos internet: - Filtragem rede, e-mail e web
Gestao das reservas de agua - Utilizag&o de VPN nas ligagGes externas a rede informatica SMAS (para
- Transporte equipamentos SMAS e utilizadores autorizados)
« Armazenamento - Reporte detalhado do estado geral da seguranga da rede, detetando
« Higienizaggo malware e monitorizando a utilizagéo de recursos
« Controlo de qualidade - Backup de dados nas unidades locais (temporario) e na unidade central
(permanente e total)
1) Monitorizar as medidas de controlo existentes
2) Preparagdo de processo de aquisigdo e sua concretizagao
~ - Mobilizacdo de geradores de emergéncia (internos ou alugados) para os para novos geradores de emergéncia moveis (processo
Falha ou perturbagédo no \ . . .
PO.02 . . . locais afetados " concursal gerido pela DAL) para as unidades que necessitarem ) i
. fornecimento de energia elétrica nas . ~ , . . Aceitavel / Sem DG Chefia DTEL , Aceitavel / Sem
R024 |Abastecimento de . ) . - Brigadas da Telegestao com possivel apoio dos servicos DAL 1 2 . . = [perante contingéncia ) 2), 3) 2026 Continuo 3) 2) 1 2 C . . .
. unidades locais e respetivas . ~ necessidade intervengao Chefia DAL necessidade intervengao
Agua comunicacdes - Sistema de telegestéo
¢ - Contrato de manutencgé&o do sistema telegestao 3) Autorizacdo e monitorizagéo para os GE com mais de
100KVA,
Contratagao de servigos de manutengao para estes novos
geradores
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RISCOS POR PROCESSO

Identificagdo do Risco Reapreciagdo do Risco
¢ (Ap6s tratamento e com periodicidade adequada / regular)
Reanalise do Risco Reavaliagao do Risco
(Apos tratamento) (Apos tratamento)
N.° Risco Processo(s) Atividades Descricao Risco Medidas/Mecanismos de Controlos existentes N|ve! ?Ie Nivel de . Ace_ltabllldade do =
Probabilidade Impacto Risco/Tipo de Intervengéo
Nivel de Nivel de |Nivel Risco | Aceitabilidade do Risco
Probabilidade Impacto Residual I Prioridade Intervengao
- Brigadas da Telegestao
- Piquete DAA e Servicos DAL
- Mobilizagao de geradores de emergéncia (internos ou alugados) para
Gestéo das reservas de agua . . os locais afetados o . .
PO.02  Transporte S(;r;d;:)grs zneggorologlcas adversas |- Medidas de Autoproteco Aceitavel | Sem 1) Monitorizar as medidas de controlo existentes Chefia DTEL Aceitavel | Sem
R025 |Abastecimentode [+ Armazenamento .g . - Sistema de telegestao 1 3 . . = = . . Chefia DASSS 2) 2025 1) Continuo 2) 1 3 Cc . . =
‘ C (por ex: ciclones, tornados, sismos, ~ . ~ necessidade intervengido J2) Renovagdo dos equipamentos méveis ) necessidade intervengao
Agua * Higienizagao S - Contrato de manutengdo do sistema telegestao . . Chefia DAL
. incéndio florestal) . i . (equipamentos e baterias)
* Controlo de qualidade - Ensaios analiticos de controlo de qualidade
- Reativado o sistema de radio existente para utilizagdo em situagéo de
emergéncia - com recolocagdo de antena no IOP
- Compra de equipamentos radio
- GECOM para emisséo e verificagao das ordens de servigo emitidas,
PO.02 das mais variadas origens (linhas verdes; "Sintra Resolve"; Secretaria IMonitorizar as medidas de controlo existentes
R029 |Abastecimento de |Atendimento técnico Ineﬂcgma no r?lt.endlmento. Geral, DC.M; |nte’rnas) 2 1 Acgltave! / Sem " . L . Chef'a.] DTEL 2) 2026 Continuo 2) 2 1 (o3 Ac.eltave! / Sem ~
Aqua Deficiente analise e tratamento - Formagéo continua necessidade intervengido [2) Entrada em produgéo de nova aplicagéo de gestdo de EAM Chefia DSI necessidade intervengao
9 - Brigadas da Telegestéo (Hexagon)
- Piquete DAA
- Instrugao de trabalho "Ligagéo a rede de aguas residuais urbanas" (IT-
SMAS-25)
- Regulamento de Abastecimento de Agua e de Saneamento de Aguas
Residuais Urbanas do Municipio de Sintra
- Condicionantes Técnicas dos Sistema Publicos e prediais de
Distribuigdo de Agua, Drenagem de Aguas Residuais Domésticas e 1) Monitorizar as medidas de controlo existentes
Recolha e Transporte de Residuos Urbanos
. - Disponibilizacdo em permanéncia de uma frota operacional e respetivos 2) Reforco e otimizacao de frota operacional ou solugdo de 1) DPO, DAAR
Incumprimento do prazo . ~ , L . . 2) ios
PO.03 Drenagem e - . L - recursos humanos, colmatada com eventuais prestagdes de servigo Aceitavel / Sem faluguer operacional 2) DAL; DAAR 1) Continuo Aceitavel / Sem
R031 Execugédo de ramais de ligagéo. |[regulamentar definido para a ) 2 1 . . = . 3) 2 1 C . . =
Tratamento de ARUI execucio de ramais de ligacio pontuais necessidade intervengao 3) DRH; DAAR 4) necessidade intervengao
¢ 9ag - Admissé&o novos trabalhadores (varejadores) 3) Admissao novos trabalhadores (varejadores) 4) DPO; DAAR
- Preparacado da empreitada p/ execugéo de ramais, se aplicavel
- Aquisicéo de viaturas especializadas (mini giratérias e respetivo camido 4) Langcamento de empreitadas para instalagdo de novos ramais
de transporte)
- Regulamento da Qualidade do Servico Prestado ao Utilizador final nos
setores das Agua e Residuos (N°446/2024 de 19/4/2024) que entrou em
vigor em Novembro 2024 e cumprimento de compensagdes a partir de
Abril 2025
- Plano de manutencéo preventiva da rede de drenagem municipal
- Disponibilizagdo em permanéncia de uma frota 9pera0|onall e respetivos Admissivel / Intervencao 1) Monitorizar as medidas de controlo existentes DAAR ’ Admissivel / Intervencao
PO.03 Drenagem e ~ - ~ recursos humanos, complementada com prestacbes de servigo - 1) Continuo 1
R032 Desobstrugéo de coletores Deficiente desobstrugéo de coletores - . . 1 4 médio (> 6 meses) / longo N . ~ 2) 1 4 B médio (> 6 meses) / longo
Tratamento de ARUI - Aquisicéo de viaturas para reforgo da frota existente . 2) Reforgo e otimizagao de frota operacional ou solugéo de .
~ ~ L o . . prazo (até 3 anos) . DAL prazo (até 3 anos)
- Acdes de Formagao/Sensibilizagao (on job) das equipas para a faluguer operacional
priorizagédo dos pedidos de acordo com a sua criticidade
- Regulamento de Abastecimento de Agua e de Saneamento de Aguas
Residuais Urbanas do Municipio de Sintra
- Manual de exploragao e manutengao de cada unidade
) ) Afludncias indevidasfindesejévels na - Manyal de procedlme~ntos de Cfada unidade o 1) Monitorizar as medidas de controlo existentes 1) DAAR e DRH N
PO.03 Drenagem e |Gestéo, exploragéo e . : - Registos de exploragdo das unidades Aceitavel / Sem , Aceitavel / Sem
R033 . . rede publica de drenagem de aguas . L 3 1 . . ~ Ca = 1) Continuo 2) 3 1 (o . . =
Tratamento de ARUl|operacionalidade ETAR o - Procedimentos operacionais de bypass necessidade intervengdo [2) Aquisicao e instalagao de detetores de descarga para as necessidade intervengao
residuais : N : g : 2) DAAR e DAF
- Registo e tratamento de ocorréncias IInovas ETAR e cumprimento de requisitos das novas licengas
- Comunicagéo as entidades oficiais
- Detetores de descarga (EEAR de ETAR e outra EEAR)
- Acdes de formagao continua as equipas de operadores
i Re_gula.mento de AbasteC|_m'er.1to de Agua e de Saneamento de Aguas 1) Monitorizar as medidas de controlo existentes
Residuais Urbanas do Municipio de Sintra . . . . S
. . (Nivel de risco aceite sem medidas adicionais)
- Registo e tratamento de ocorréncias
Insuficiente cobertura da rede de - Notificagéo aos proprietarios, no caso de ligagéo indevida ser em rede L. = L. =
S L , S ) Admissivel / Intervengao Admissivel / Intervengao
R034 PO.03 Drenagem e |Eliminacdo de ligagdes drenagem de aguas residuais predial 2 3 médio (> 6 meses) / longo [2) Acdes de formagao continuas (on job) as equipas de DAAR Continuo 2)e 3) 2 3 B médio (> 6 meses) / longo
Tratamento de ARUI|indevidas urbanas para a detegéo de - Seguros de Responsabilidade Civil e Ambiental dos SMAS para . 9 9 ¢ ) quip L 9
. . o o : ~ prazo (até 3 anos) varejadores prazo (até 3 anos)
afluéncias indevidas cobertura de eventuais indemnizag¢des decorrentes de inundacéo de
aguas r§3|dl;1a|s por. sobrecarga dos sistemas de saneamgnto e. 3) Campanhas de agbes de detegéo de ligagdes indevidas com
contaminagéo das linhas de agua por descargas dos referidos sistemas, .
. frecurso ao equipamento gerador de fumos
respetivamente.
' Incumprimento d(? prazo - Prestagdo de servigos externa Admissivel / Intervengéo 1) Monitorizar as medidas de controlo existentes DAAR Admissivel / Intervengéo
PO.03 Drenagem e |Recolha e limpeza de lamas de [regulamentar definido para a o , .- . -
R035 o ~ ) ) - Planeamento para a realizagao do servigo 3 2 médio (> 6 meses) / longo L . ~ 1) Continuo 2) 3 2 B médio (> 6 meses) / longo
Tratamento de ARUI|fossas sépticas. execucgao do servigo de limpeza de ~ . . 2) Reforco e otimizacado de frota operacional ou solugédo de .
" - Plano de manutengéo de viaturas prazo (até 3 anos) . DAL prazo (até 3 anos)
fossas séticas Jaluguer operacional
Instrumentos de controlo
- Regulamento do Servigo Publico de Recolha e Transporte de Residuos
Urbanos do Municipio de Sintra
- Sistema de informacgao geografica (SIG)
- GECOM
- Acdes de fiscalizagdo 1) Continuo
Planeamento deficiente na - Celebragéo de contrato de recolha de RU (IT-SMAS-33) 1) Monitorizar as medidas de controlo existentes
Planeamento da recolha e . e a . - Definicao de Circuitos de Recolha de Residuos (IT-SMAS-36) i DRE s
PO.04 Recolha e L identificagdo das necessidades para . . . Aceitavel / Sem ~ , , 2.1-2024 2.2 Aceitavel / Sem
R046 transporte a destino final dos . - Procedimento Apreciacdo de Projetos de Loteamentos (PrS.07.03) 1 2 . . ~ 2) Ferramenta de gestdo do servigo de recolha de residuos DSl 2) 2025 1 2 Cc . - =
transporte de RU , arecolha e transporte de residuos . ~ . necessidade intervengao T ~ ~ 2.3 necessidade intervengao
residuos urbanos urbanos - Procedimento Execucao Projetos (PrS.07.04) 2.2 Adjudicagéo e implementagéo da solugéo DAF 2223
Medidas de controlo: 2.3 Operacionalizagéo o
. . o . 2025
- Dimensionamento e localizagdo dos equipamentos
- Atualizagao do SIG
- Otimizar os circuitos de recolha de forma continua com base no SIG e
no feedback das agbes de fiscalizagéo
- Ferramenta de gestéo do servigco de recolha de residuos (Langamento
de procedimento concursal)
1) Monitorizar as medidas de controlo existentes
- Registos de lavagem de todo o tipo de equipamentos . = 2) Cumprimento do Plano de Lavagem de Contentores em , . ~
. N - = . s Admissivel / Intervengao i - : 1) Continuo Admissivel / Intervengao
PO.04 Recolha e Lavagem dos equipamentos de |Lavagem inexistente ou deficiente - Manutencao de equipamentos de deposi¢céo (IT-SMAS-35) - conformidade com os requisitos, com aumentos de capacidade -
R047 S . ~ . . ~ : , 3 2 médio (> 6 meses) / longo DRE 2.2 2.1 3 2 B médio (> 6 meses) / longo
transporte de RU deposigéo (inclui os Oledes) dos equipamentos de deposicédo - Controlo das lavagens de oledes pelo prestador de servigo - esta a ser . de resposta suportado em: .
. prazo (até 3 anos) ~ = , 2.1) e 2.2) 2025 prazo (até 3 anos)
cumprido. 2.1) Implementagéo da solugdo de recolha de residuos (SGIR)
2.2) Contratagdo de servigos externos para lavagem de
contentores
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RISCOS POR PROCESSO

Identificagdao do Risco . Reaprecnag:ao'df) Risco
(Ap6s tratamento e com periodicidade adequada / regular)
Reanalise do Risco Reavaliagao do Risco
(Apos tratamento) (Apos tratamento)
N.° Risco Processo(s) Atividades Descricao Risco Medidas/Mecanismos de Controlos existentes N|ve! ?Ie Nivel de . Ace_ltabllldade do =
Probabilidade Impacto Risco/Tipo de Intervengéo
Nivel de |Nivel Risco | Aceitabilidade do Risco
Probabilidade Impacto Residual I Prioridade Intervengao
1) Monitorizar as medidas de controlo existentes
2) Otimizar a disponibilidade dos pontos de deposicao
(capacidade e operacionalidade dos equipamentos, frequéncia
de recolha, otimizagdo dos circuitos
- Regulamento do Servigco Publico de Recolha e Transporte de Residuos imizag ircuitos)
Urbanos do Municipio de Sintra ~ . . .
3) Implementacao de Projetos para minimizar as deposi¢des
- Acdes de fiscalizagdo da DCR e registo de participagao para tratamento IiI()egaiZ' ¢ ) P nimiz posie
pela DAJ no dmbito do cumprimento do Regulamento do Servigo Publico e . ~
Cox . . de Recolha e Transporte de Residuos Urbanos do Municipio de Sintra Admissivel / Intervengao 31) S|nal_et~|cg © aufocolantes nos contentores para dissuasao 1? 3) Admissivel / Intervengao
PO.04 Recolha e . . - Deposigéo indevida de residuos ~ - da deposicao ilegal; Continuo -
R049 transporte de RU Fiscalizacdo RU - Contraordenagéo ( IT-SMAS-01) 4 2 médio (> 6 meses) / longo 3.2) Rede de Ecocentros; DRE 2) 2 B médio (> 6 meses) / longo
- Ag;pgs d% s'egs:bgzagaf) junto do;:gentes/utlllzadores - Prevencao da prazo (até 3 anos) 3.3) Projetos-piloto para verificar a eficacia de novos métodos de 2025-2026 4) prazo (até 3 anos)
?ge;rig:lﬁig’s doe acocr)r:?)g?: ;:(Zir:pisigéo ilegal de residuos gestao e recolha de residuos: biorresiduos, compostagem
3.4) Projetos-piloto recolha do papel&o junto dos
- Protocolo com as Juntas de Freguesia (residuos volumosos e verdes) ) Proj . P! . pap . Ju
estabelecimento de comércio e servigos
4) Aumento da equipa de Fiscalizagao através de concurso
- Procedimento - Comunicagao e investigacao de incidentes (PrG.02.13) 1) Monitorizar as medidas de controlo existentes
- Mecanismos de consulta e participagéo dos trabalhadores
- Analise criteriosa das participagées, com metodologia interna de 2) Incluir na aplicagdo informatico Util-SST a investigagao,
Atendimento investigacdo da ocorréncia a qualificar, com obtencéo de esclarecimentos avaliacéo e tratamento dos Acidentes de Trabalho; Elaboracéo 1) Continuo
' . - - - adicionais e auscultagédo de eventuais testemunhas s de Relatério de AT utilizando o modelo europeu; Tomada de s
PS.01 Recursos acompanhamento e apoio ao Incorreta analise e qualificagdo dos . . - - . Aceitavel / Sem - ) Aceitavel / Sem
R055 A . - Servigo de fisioterapia interno e medicina curativa 1 2 . . ~ acdes decorrentes Chefia DASSS 2) 2023 a 2025 2) 2025 3 2) 2 Cc . . =
Humanos trabalhador no ambito da acidentes de trabalho L . o . necessidade intervencgao necessidade intervengao
sequranca no trabalho - Revisdo da Metodologia de avaliagéo e tratamento dos Acidentes de
9 ¢ Trabalho e sua implementagao - utilizando modelo RIAAT assumido pela 3) Reparagéo de Acidentes /Acompanhamento de doengas 3) 2025 a 2026 3) 2026
EU com formalizagdo em IT-SMAS-38 profissionais - introdu¢do da fung&o de diretor clinico, centraliza
- Plataforma em Access para gestéo de reparagéo de acidentes e e complementa as vertentes de saude ocupacional com a
doengas profissionais medicina curativa
1) Monitorizar as medidas de controlo existentes
- Ajustamento da metodologia consulta e participagao para a SST aos . s
trabalhadores no contexto dos requisitos da Norma ISO 45001 2) Nova abordagem par~a |ncremen.to d,a. adesdo a consultg aos_
- Reviséo do Procedimento PRG.02.14 Organizagdo da Gestdo SST |irabalhadores - aplicagao do quest'lonarllo .aquando da realizagao
Insuficiéncia ou ineficacia de - Servico interno de enfermagem no trabalho e de psicologia dos exames complementares de diagnstico
PS.01 Recursos mecanismos de consulta e '- Consulta e participagéo para a SST para funcionarios Aceitavel / Sem o ) . Aceitavel / Sem
R0S57 Humanos participacado dos trabalhadores dos  |(acompanhamento mais especifico dos operacionais) e estagiarios e para 1 2 necessidade intervengao ?l}nilizrnga'arrigznzsli‘;i;as?g::rriiézl?lcztxaskzik?ic;?; l::\a/‘ees‘?isa 50 de Chefia DASSS 2) 2025-2026 1) Continuo 2) 3)ed) 2 e necessidade intervengao
SMAS para a SST trabalhadores de prestadores de servigos e empreiteiros e respetiva . . . o gag
avaliagdo de resultados e sua divulgacgo. Ia'czldfantes de Trabalho; Resultados de simulacros; Pareceres
- Consulta aos estagiarios passar a ser feita no momento da concluséao técnicos de TSST)
do estagio 4) Planos de agdes decorrentes com base em registo "Plano de
Acdes resultante da Consulta e Participagao <ano>"
Atendimento,
acompanhamento e apoio ao
trabalhador no &mbito da
segurancga e saude no trabalho
- Sistema informatico de controlo dos prazos para a realizagao de exames
- Contratos com as entidades de servigos externos de MT - Contrato 1) Monitorizar as medidas de controlo existentes
global de Medicina no Trabalho e Exames complementares de
diagnstico, Diregdo Clinica e Medicina Curativa 2) Novo Sistema Informatico (UTIL-SST) com interligagédo ao
e - - Consultas da especialidade e exames complementares de diagnostico . ga¢ 1)
Identificacéo deficiente das PO ~ . i Imdédulo RH do SAP ; ‘s
PS.01 Recursos . ; no dmbito da reparagdo de acidentes de trabalho Aceitavel / Sem ) Continuo Aceitavel / Sem
R058 necessidades para os servigos de L L 3 1 . . = Chefia DASSS 4.1) 2)e4.2) 1 C . . =
Humanos L - Acompanhamento das doengas profissionais pelo servigo interno de necessidade intervengéao L ) . . 2) 2020-2025 necessidade intervengao
medicina no trabalho 4) Reunides com Chefias UO (mitigar faltas as consultas de ,
enfermagem no trabalho | medicina no trabalho) 2) 2025
- Verificagdo da Conformidade legal x
- Auditorias a0 SGI 4.1) Reunides com o DEC e DAL
- Concurso global de medicina do trabalho (2021) 4.2) Reunices com o DRE
- Reforgo da equipa de enfermagem no trabalho para refor¢o do efetivo
i;fsrlrannéciiscge manutengao e controlo da sua implementagao em sistema 2) Monitorizacdo da utilizacao de viaturas técnicas por sistema
- Registos de manutencéo Jautomatico de gestdo da frota, tendo por base um levantamento
) Cogtratos com prestagc:iores de senvigo de necessidades operacionais - Preparagao de procedimento de
- Redundancia dos sistemas criticos relacionados com os sistemas de faquisicéo
Esﬂ?za?nzsr:;osde 51'::5;:;62;0 ddaesﬂﬁ::;zs?:a des para ?téiisgfgr:r;:nsz 3:39;2(;5?55;:; Eéiﬁgsr%ével Admissivel / Intervengédo [3) Solugdes alternativas de aluguer operacional de viaturas caso 3) Cancelado 4) Continuo 2) Admissivel / Intervengao
R059 In:taTa Ses o ’ Manutencgao preventiva 2 nestiio Eios cquibamentos e P - Plano de Substituigéo da Frota a cgncretizar com base no PP 2 2 médio (> 6 meses) / longo Jesta se identifique uma melhor solucéo do ponto de vista Chefia DAL P20240026499, em 5) 2026 3 2 B médio (> 6 meses) / longo
) ¢ . 9 ~ quip , . ¢ . . prazo (até 3 anos) operacional (otimizag&o) CA 5) prazo (até 3 anos)
Viaturas instalagdes - Garantir prestadores externos, para fornecimento dos bens e servigos
identificados como prioritarios, com langamento prévia de procedimentos Y . .
concursais com uma antecedéncia adequada ao tipo de contrato - DAL - 4) Monitorizar as medidas de controlo existentes
Lista de Contratos o . . . G
- Manter planos de manutengéo vigentes ou com mais valéncias ©) Aquisigao c_ie ma|§ geradores moveis para disponibilizagdo
assegurados interna/externamente em caso de disrupgoes.
- Regulamento arquivistico das autarquias locais
- Regulamento Geral de Protecédo de Dados e legislagao portuguesa 1) Monitorizar as medidas de controlo existentes
PS.03 Gestao Incorreta organizagéo, arquivo e conexa Aceitavel / Sem Aceitavel / Sem
RO075 |Administrativa e Gestao do Arquivo eliminacio ge dociménts 30 - Autos de eliminagdo aprovados superiormente 1 2 necessidade intervencio 2) Reclassificagao da informagédo documentada dos SMAS com DAF 1) Continuo 2) 2 (o necessidade intervencio
Financeira ¢ ¢ - Documentos digitalizados ¢ Jbase no novo diploma legal de regras arquivisticas (com ¢
- Plano de arquivo definicdo de tempo de conservagéo)
- Entrega de documentagao no arquivo (IT-SMAS-16)
- Registo e controlo dos pedidos no "Sistema Informatico de Pedidos de 1) Monitorizar as medidas de controlo existentes
. Demora/auséncia na resolugéo dos |Apoio" (SIPA) em OTRS s 1) Continuo s
R076 ::'I?]?o:rizng?glas Gestao do HelpDesk pedidos de apoio técnico na ética do |- Adquirida uma nova plataforma de gestéo de servigo capaz de gerar 2 1 nece:‘s;ﬁ;::lvee:r:tse(:vn;n 30 2) Entrada em produgéo da plataforma de gestéo de servigo Chefia DSI 2025 2) 1 (o3 nece:(s:i(:::lvee:r:ti(:vn;n 30
¢ utilizador alertas, configurar niveis de servigco e monitorizagéo os pedidos do cliente ¢ (Easyvista) capaz de gerar alertas, configurar niveis de servigo e 2) Final 2025 ¢
- EasyVista Imonitorizagéo dos pedidos do cliente.
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Identificagdao do Risco

RISCOS POR PROCESSO

Reapreciagao do Risco
(Ap6s tratamento e com periodicidade adequada / regular)

Reanalise do Risco
(Ap6s tratamento)

Reavaliagao do Risco
(Apos tratamento)

N.° Risco Processo(s) Atividades Descricao Risco Medidas/Mecanismos de Controlos existentes N|ve! ?Ie Nivel de . Ace_ltabllldade do =
Probabilidade Impacto Risco/Tipo de Intervengéo
Nivel de Nivel de |Nivel Risco | Aceitabilidade do Risco
Probabilidade Impacto Residual |/ Prioridade Intervengao
- Controlo de acessos - de acordo com o indicado no Sistema de Controlo
Inadequada aestio de acessos a0s Interno e na CS Normativa dos Acessos Internet, Mail e Servigos de Rede
. q g ~ (N09016488DI de 23/6/2009, validada pelo CA a 6/7/2009 e pela
sistemas de informagao dos SMAS e
. . CS20200127601- Acesso Internet dos Trabalhadores. o . .
a outros sistemas com utilizagcao e e ~ 1) Monitorizar as medidas de controlo existentes
PS.04 Tecnologias licenciada aos SMAS, aos seus - Periodicidade definida para alteragao de password Aceitavel / Sem Aceitavel / Sem
RO77 | ~ Gestéo de acessos ’ - Cumprimento da Resolucdo Conselho de Ministros n.° 41/2018 - RGPD - 1 2 . . = ~ L - Chefia DSI 2) 2026 Continuo 2) 1 2 C . . =
de Informacgéao trabalhadores e a trabalhadores de ) . o necessidade intervengido [2) Implementacéo de duplo fator de autenticagédo (Analise do necessidade intervengao
. L novas regras e procedimentos do ponto de vista tecnoldgico para os . . . .
prestadores de servigos - nas varias servico publicos Iservico da Cisco com Firewall Checkpoint)
fases da relagéo contratual (inicio, g ~p - . . ~ .
durago, mobilidade e cessacao) - Reviséo de Acessos periddica com canais de informacao estabelecidos
’ entre a DSI e 0 DRH - informag¢ao mensal do DRH a DSl das entradas e
saidas e mudangas de fungdo de funcionarios.
- Existéncia de plataforma de segurancga da rede informatica SMAS com o
exterior: - Firewall redundante no DC Sede
- Utilizagao de software antivirus nos PC + Servidores com atualizagdes
automaticas
- Protegao perimétrica
- Controlo acessos internet: - Filtragem rede, e-mail e web 1) Monitorizar as medidas de controlo existentes
- Gestdo de SPAM
- Utilizagdo de VPN nas ligacdes externas a rede informatica SMAS (para 2.1) Apoio a conformidade com o Regime Juridico da Seguranca
equipamentos SMAS e utilizadores autorizados) Ino Ciberespago
- Monitorizagéo, detecéo e reporte detalhado do estado geral da
seguranca da rede, detetando malware e monitorizando a utilizagéo de 2.2) Implementacao do Plano de Agdes construido com base no
e ) . recursos (SOPHOS e Checkpoint) Plano de Capacitacao de Cibersegurancga apresentado no
. Utilizac&o indevida (negligente ou . ' e . Co - e - o . o .
Garantia da seguranga, . ; . |- Criptografia - utilizag&o de certificados digitais de dominio e qualificados Relatério de Auditoria de Ciberseguranga que também incluiu
. S dolosa) dos sistemas de informagao ~ . o o1 S iz : . . ~ 22a)e2.2b) 2.1) s
PS.04 Tecnologias |privacidade e controlo dos i ) (gestdo comercial e nos relatérios analises laboratoriais e juridico) Aceitavel / Sem aspetos relacionados com o estabelecimento e implementagao ) 1) Aceitavel / Sem
R078 ~ . . - dos SMAS ou licenciados aos SMAS . = . o 1 3 . . = ; ~ Chefia DSI g 1 3 Cc . . =
de Informagéao sistemas informaticos e N - Cumprimento da Resolug¢do Conselho de Ministros n.° 41/2018 - RGPD - necessidade intervencido [de plano de DR e sua implementagao Continuo necessidade intervengao
L (por ex: Intrusdo ou ataque ) . o 2023-2026 2.2)
comunicagdes informatico) novas regras e procedimentos do ponto de vista tecnoldgico
- Andlise de vulnerabilidades de ciberseguranca através de testes de a) Elaboracéo e implementagao de politicas de seguranca da
intrus&do externos e internos - servidores, estacdes de trabalho criticas, finformacgéo e de procedimento de gestdo de incidentes de
rede, controlos tecnoldgicos da ISO/IEC 27001 incluindo de seguranca e metodologia, gestéo de ativos de informagéo e
Ciberseguranga; gestao de incidentes de seguranga; gestao da matriz de gestéo de riscos de seguranga da informagéo
continuidade de negécio (disaster recovery, resposta e recuperagao)
- Relatério Auditoria de Cibersegurancga e Planos de A¢des decorrentes b) Elaboragéo e implementacéo de Plano de Continuidade de
- Formagéo especifica de técnicos de informatico "Especialista em Negécio com solugéo de Disaster Recovery
Ciberseguranga" do CNCS
- Formagéo geral dos utilizadores - Seguranga da Informagéo e
Privacidade
-Servigos de Cibersegurancga e de apoio a conformidade com o Regime
Juridico da Seguranca no Ciberespaco
- Plataforma de monitorizagdo e alarmistica da disponibilidade da
infraestrutura critica (servidores, storage e backup)
- Gestdo dos CM/AT necessarios a operacionalidade dos equipamentos
(manutengao corretiva, preventiva , funcional e evolutiva, sempre que
aplicavel);
- Existéncia de redundancia: Realizagdo de réplica dos sistemas entre os
dois Data Centers (Sede e Portela)
- Existéncia de redundancia: Nas comunicagdes a fibra ética existente
entre os DC da Sede e IOP; 1) Monitorizar as medidas de controlo existentes
Administragdo/Manutencao da - Na infraestrutura servidora existente nos DC_plataforma de
infraestrutura tecnoldgica Avaria de equipamentos V|_rtualllza.g.ao su_portada por multiplas maquinas fisicas, criando alta %) Campanhas de alerta para o "phising" utilizando
. (hardware e cablagem de rede |e/ou disponibilidade; L . . 2) 2026 2) s
PS.04 Tecnologias |. o . . ~ . L . - Aceitavel / Sem funcionalidades da plataforma SOPHOS ) . Aceitavel / Sem
R081 ~ informatica e de Indisponibilidades ndo planeadas de | - Na plataforma de seguranga de interligacdo da rede informatica dos 1 3 . . - Chefia DSI 1) Continuo 1 3 C . . =
de Informacao L . . . ~ . o ) - necessidade intervengéao necessidade intervengao
comunicagdes), os sistemas sistemas de informagéo dos SMAS |SMAS com as redes informaticas externas (duas firewall fisicas com ~ . . o 3) 2026 3)
. . . . . 3) Instalagdo de Gerador de Emergéncia para as instalagdes da
(software), as bases de dados |ou licenciados tecnologias diferentes e diferentes fornecedores) . ~ .
o " e Sede em articulagdo com a UPS e reforco da autonomia do GE
e as aplicagdes informaticas - Na plataforma de seguranga perimétrica
A ; N N do IOP
- Existéncia de equipamentos de "reserva", nomeadamente PC,
impressoras, switchs e UPS.
- Contrato de gest&o operacional de servigos de digitalizago.
- Formagéo especifica em ciberseguranga ministrada pelo CNCS para
técnicos da DSI
- Iniciativas para sensibilizagdo e boas praticas de utilizagdo dos sistemas
informacéo a incluir no plano de formagao
- Inclusdo no Plano de Formagao anual de agao de formacgao: "Introdugéo
a Seguranca Informatica - Ciberseguranga"”
N Dlmlen5|onamento masiequaﬁg da~ - Avallagjao ‘das necessidades de pessoal para o ano seguinte, e Aceitavel / Sem 1) Monitorizar as medidas de controlo existentes DLAB ’ Aceitavel / Sem
R087 |PS.06 Laboratério |Geral equipa para resposta as solicitagbes [informacdo a DRH 2 1 . . ~ 2) 2023-2026 1) continuo 2) 2 1 (o3 . . =
. . . necessidade intervengéao - . L DRH necessidade intervengao
de clientes - Procedimentos concursais 2) Aberto concurso para 4 técnicos analistas e 4 operacionais
- Remodelagéo das infraestruturas existentes - Edificado (interior e
exterior); Cobertura; lluminagcédo; AVAC; lluminacgéo led; Retencéo de 1) Remodelacéo das infraestruturas existentes
talude exterior; Meios informaticos; Meios de 12 intervengdo de combate a
incéndio. 1.1) Manutenc&o de madeiras (interiores e exteriores) e pinturas
- Acervo: Instalagédo de um aqua terrario. Rollups em resultado do finteriores;
= . programa de atividades Admissivel / | = Gestéo de Topo
. ~ ; - . . t ~ e ! . . . L
PQ 05 .Ges~tao Evolucdo do Museu da Agua e Inve§t|mentos elgvadgs para a - Acessibilidades: Carreiras de autocarro com paragem a porta do museu; . n.usswe niervengao 1.2) Construgéo de novo espaco expositivo interior para Chefia da DOFA 1.1)a1.3) 2023/2025 1) Aceitavel / Sem
R117 |Dinamizagao . continuidade e dinamizagdo do MAR |.. .. . - . . . 1 4 médio (> 6 meses) / longo o - . ) . 1.2) 1 2 C . - =
. . dos Residuos (MAR) Sinalética informativa na vila de Sintra relativa ao espago . exposicoes temporarias no piso 1 Chefia DAF; 2.1) 2025 necessidade intervengao
Oficina Ambiental prazo (até 3 anos) DEC: DAL 2.1) Desde 2022 2.1)
Remodelacdo das infraestruturas existentes 2) Incremento do Acervo
Manutencdo de madeiras (interiores e exteriores) e pinturas interiores;
Alteragéo do espago "auditério” para uma area multifuncional 2.1) Mddulos - Processo concursal para requalificagéo de
MAP SCIE - Aprovagao das MAP SCIE Imddulos existentes e criagdo de novos modulos
- Recuperacgéao do talude
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RISCOS POR PROCESSO

Identificagdo do Risco Reapreciagdo do Risco
¢ (Apos tratamento e com periodicidade adequada / regular)
Reandlise do Risco Reavaliacdo do Risco
(Apos tratamento) (Apos tratamento)
N.° Risco Processo(s) Atividades Descricao Risco Medidas/Mecanismos de Controlos existentes vael_ (.je Nivel de . Ace_ltabllldade do =
Probabilidade Impacto Risco/Tipo de Intervengéo
Nivel de Nivel de |Nivel Risco | Aceitabilidade do Risco
Probabilidade Impacto Residual | Prioridade Intervencéao
- Desenvolvimento da imagem do Museu da Agua e dos Residuos
- Criagao do logotipo utilizando com ades&o aos codigos de cor e
simbologia dos SMAS de Sintra; Normas de utilizagao do logotipo
- Espacgo Oficina Ambiental divulgado no site (eventos ou exposigdes
temporarias da programagéao da DOFA), para percecgéo clara de que
PO.05 Gestéo Concegéo, Criagdo e Evolugdo |Dificuldade do publico em associar a espago perte~nce aos SMAS d.e.Smtra . . L 1) Monitorizar as medidas de controlo existentes i
. o . ) - Programacao do Espago Oficina Ambiental divulgada na folha Aceitavel / Sem DOFA . Aceitavel / Sem
R119 |Dinamizagao do Museu da Agua e dos marca dos SMAS Sintra ao Museu da |. . . . 1 2 . . = 2) Julho 2024 1) Em continuo 2) 1 1 C . . =
. . . . . informativa dos SMAS de Sintra, na Internet e nas redes sociais onde os necessidade intervencgao N . . DAC necessidade intervengao
Oficina Ambiental |Residuos (MAR) Agua e Residuos. . . . 2) Criag&o de microsite do MAR
SMAS de Sintra tem presenga para fomentar o conhecimento do publico
externo (municipes e da zona metropolitana de Lisboa)
- Divulgagdo da Oferta Educativa - Inserida na programagéao anual de
atividades da DOFA com inclus&o de novas tematicas com foco para
sensibilizagdo para as questdes ambientais. Concegao e produgéo dos
elementos de divulgagéo a enviar por e-mail para as escolas.
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